SZKOLA PODSTAWOWA NR 13 Z ODDZIALAMI MISTRZOSTWA
SPORTOWEGO

SP130MS.021.04.2022
Gools Podstawows N0 7 ARZADZENIE NR 4/2022
Sirio (o z dnia 1 wrze$nia 2022 roku

w sprawie wprowadzenia Polityki Bezpieczenstwa i Instrukcji Zarzgdzania Systemem
przetwarzania danych osobowych przy uzyciu systemu informatycznego
i w sposéb reczny w Szkole Podstawowej nr 13 7 Oddzialami Mistrzostwa Sportowego
Poznaniu oraz wprowadzeniem dokumentacji zgodnie z Rozporzgdzeniem Parlamentu
Europejskiego zwanej RODO (w zwiqzku ze zmiang nazwy szkoly)

Na podstawie ogélnego Rozporzadzenia Parlamentu Europejskiego z dnia 27 kwietnia 2016
roku oraz  art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz. U. z 2016 r., poz. 922. z pézn. zm.) oraz § 3 i 4 Rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych ( Dz.U. z 2004 r. Nr 100, poz. 1024).

Zarzadza sig, co nastepuje:

§1.

Wprowadzam w Szkole Podstawowej nr 13 z Oddzialami Mistrzostwa Sportowego Polityke
Bezpieczenstwa, ktérej tres¢ stanowi zatgcznik nr 1 do zarzgdzenia, oraz Instrukcje zarzadzania
systemem informatycznym przetwarzania danych osobowych przy uzyciu systemu
informatycznego i w sposob r¢czny, ktora stanowi zatacznik nr 2 do zarzadzenia.

§2.

Kazdy pracownik dopuszczony do przetwarzania danych osobowych jest obowigzany zapoznaé
si¢ z trescig zatgcznika nr 1 i nr 2 do zarzadzenia lub wybranym zakresem odpowiednim do
wydanego upowaznienia.

§ 3.

Pracodawca zobowigzuje wszystkich pracownikéw do przestrzegania Polityki Bezpieczenstwa
oraz stosowania w pracy Instrukcji Zarzadzania Systemem Informatycznym pod sankcja
konsekwencji stuzbowych, przewidzianych prawem.

MUZVYNSKA
2

Zarzgdzenie wchodzi w zycie z dniem ogloszenia. Mg/ ARG

1|Strena
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Zalgcznik 1

POLITYKA BEZPIECZENSTWA W ZAKRESIE ZARZADZANIA
PRZETWARZANIEM DANYCH OSOBOWYCH W SZKOLE PODSTAWOWEJ NR
13 Z ODDZIALAMI MISTRZOSTWA SPORTOWEGO

Zatwierdzam
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9) Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,
przeznaczone do:

a) likwidacji —pozbawia si¢ wezesniej zapisu tych danych, a w przypadku, gdy nie jest
to mozliwe, uszkadza si¢ w sposob uniemozliwiajgcy ich odczytanie,

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w spos6b uniemozliwiajacy ich odzyskanie,

¢) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposGb uniemozliwiajacy
ich odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
administratora danych.

10) W przypadku, gdy do uwierzytelnienia uzytkownikéw uzywa si¢ hasel, hasto to sktada
si¢ co najmniej z 8 znak6éw, zawiera mate i wielkie litery oraz cyfry i znaki specjalne.

11)Urzadzenia i nosniki, zawierajace dane osobowe, zabezpiecza si¢ w sposéb
zapewniajacy poufnosé i integralnosé tych danych.

12) Administrator danych stosuje $rodki kryptograficznej ochrony wobec danych
wykorzystywanych do uwierzytelnienia, ktore sg przesylane w sieci publiczne;j.

VIII. POSTANOWIENIA KONCOWE.

1. Osobg odpowiedzialng za przeglad przestrzegania instrukcji, przeglad jej aktualnosci oraz
aktualizacjeg, a takze nadawanie praw dost¢pu do systemu informatycznego jest administrator
systemu informatycznego lub inna osoba upowazniona przez administratora danych.

2. W sprawach nieokreslonych niniejsza instrukcja nalezy stosowaé instrukcje obstugi
1 zalecenia producentéw aktualnie wykorzystywanych urzadzen i programéw.

3. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznaé
si¢ przed dopuszczeniem do przetwarzania danych z niniejsza instrukcjg oraz zltozyé
stosowne o$wiadczenie, potwierdzajace znajomos¢ jej tresci.

4. Niezastosowanie si¢ do procedur okreslonych w niniejszej instrukcji przez pracownikéw
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako ciezkie
naruszenie obowigzkoéw pracowniczych, skutkujace rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52. kodeksu pracy.

5. Niniejsza instrukcja wchodzi w zycie z dniem 25.05.2018 roku

Zatwierdzam
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I. POSTANOWIENIA WSTEPNE

I8 Polityka bezpieczenstwa w zakresie zarzadzania przetwarzaniem danych osobowych,
w Szkole Podstawowej nr 13 z Oddzialami Mistrzostwa Sportowego 2 w Poznaniu ,

jest dokumentem zwanym dalej polityka bezpieczenstwa, ktory okresla zasady i procedury
przetwarzania danych osobowych i ich zabezpieczenia przed nieuprawnionym ujawnieniem.

2. Ninigjsza polityka bezpieczenstwa dotyczy zarébwno danych osobowych
przetwarzanych ~ w sposéb tradycyjny w ksiggach, aktach, wykazach i innych zbiorach
ewidencyjnych, jak i w systemach informatycznych.

3. Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym, stuzagcym
do przetwarzania danych osobowych, zawiera:
1) identyfikacje zasobéw systemu tradycyjnego i informatycznego;
2) wykaz pomieszczen, tworzacy obszar, w ktorym przetwarzane sg dane osobowe;
3) wykaz zbioréw danych osobowych oraz programy zastosowane do przetwarzania tych
danych;
4) opis struktury zbioré6w danych i sposoby ich przeptywu;
5) srodki techniczne i organizacyjne, stuzgce zapewnieniu poufnosci przetwarzanych
danych.
4. Procedury i1 zasady okreslone w niniejszym dokumencie stosuje sie do wszystkich 0s6b
upowaznionych do przetwarzania danych osobowych, zaréwno zatrudnionych Szkole
Podstawowej nr 13 z Oddzialami Mistrzostwa Sportowego, jak i innych, np. studentéw, oséb
odbywajacych praktyki pedagogiczne, innych 0s6b wykonujacych prace na terenie szkoty.

I1. DEFINICJE
Definicje:

Ilekro¢ w instrukcji jest mowa o:

administratorze danych osobowych — rozumie si¢ przez to osobe, decydujacg o celach i
srodkach przetwarzania danych. W Szkole Podstawowej nr 13 z Oddzialami
Mistrzostwa Sportowego Poznaniu funkcj¢ administratora danych peti dyrektor szkoty;
administratorze bezpieczenstwa informacji — rozumie si¢ przez to osobeg, ktorej
administrator danych powierzyl pelnienie obowigzkéw administratora bezpieczenstwa
informacji (ABI) a od 25 maja 2018 r ABI staje sie Inspektorem Ochrony Danych
Osobowych (I0DO); administratorze systemu informatycznego — rozumie si¢ przez to
osobg nadzorujgcg pracg systemu informatycznego oraz wykonujacg w nim czynnosci
wymagane specjalnych uprawnien;

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

zbior danych — zestaw danych osobowych posiadajgcy okreslong strukture, prowadzony wg.
okreslonych kryteriéw oraz celow;

przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych, np.
zbieranie, utrwalanie, opracowywania, udostepnianie, zmienianie, usuwanie;
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hasle — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym,

identyfikatorze uzytkownika — rozumie si¢ przez to cigg znakoéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych
osobowych w systemie informatycznym,

odbiorcy danych — rozumie si¢ przez to kazdego, komu udost¢pnia sie dane osobowe,
z wylaczeniem: osoby, ktérej dane dotyczg; osobg upowazniong do przetwarzania danych;
osobeg, ktdérej powierzono przetwarzanie danych; organdéw panstwowych lub organoéw
samorzadu terytorialnego, ktérym dane sg udostepniane w zwigzku z prowadzonym
postepowaniem,

osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to
pracownika szkoty, ktéra upowazniona zostata do przetwarzania danych osobowych przez
dyrektora szkoty na pismie;

poufnosci danych — rozumie si¢ przez to wilasciwos¢ zapewniajaca, ze dane nie s3
udostepniane nieupowaznionym osobom,;

raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia zakresu
1 tresci przetwarzanych danych;

rozporzadzeniu MSWIA — rozumie si¢ przez to rozporzadzenie Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne, stuzace do przetwarzania
danych osobowych (Dz.U. z 2004 r., nr 100, poz. 1024.);

serwisancie — rozumie si¢ przez to firme lub pracownika firmy, zajmujacej si¢ instalacja,
naprawg 1 konserwacja sprzetu komputerowego;

sieci publicznej — rozumie si¢ przez to sie¢ telekomunikacyjna, wykorzystywang gltéwnie do
swiadczenia publicznie dostepnych ustug telekomunikacyjnych;

systemie informatycznym — rozumie si¢ przez to zespdt wspolpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w
celu przetwarzania danych; szkole — rozumie si¢ przez to Szkole Podstawowej nr 13
z Oddziatami Mistrzostwa Sportowego

teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej;

ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz. U. z 2016 1., poz. 922. z pézn. zm.);

uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci podmiotu;

uzytkowniku — rozumie si¢ przez to pracownika szkoly upowaznionego do przetwarzania
danych osobowych, zgodnie z zakresem obowigzkéw, ktoremu nadano identyfikator 1
przyznano hasto w przypadku korzystania z systemu informatycznego.
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* naprawy — pozbawia si¢ wcze$niej zapisu tych danych w sposob uniemozliwiajgcy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
administratora danych.

VI. POZIOM BEZPIECZENSTWA

Uwzgledniajac kategorie danych osobowych oraz koniecznos$¢ zachowania bezpieczefistwa ich
przetwarzania w systemie informatycznym, polaczonym z siecig publiczng, wprowadza si¢
,»poziom wysoki” bezpieczenstwa w rozumieniu

§ 6. rozporzadzenia.

VIL. STOSOWANE SRODKI BEZPIECZENSTWA

1. Zgodnie z trescig § 6. ust. 4 rozporzgdzenia o ktérym jest mowa w pkt. 1.1. niniejszej
instrukcji stosuje si¢ w szkole $rodki bezpieczenstwa na poziomie wysokim.

2. W szkole stosuje si¢ nastepujace srodki bezpieczenstwa:

1) Zabezpieczenie obszaru, w ktorym przetwarzane sg dane osobowe, przed dostgpem osob
nieuprawnionych na czas niecobecno$ci w nim oséb upowaznionych do przetwarzania
danych osobowych.

2) Przebywanie 0s6b nieuprawnionych, jest dopuszczalne za zgoda administratora danych
lub w obecnosci osoby upowaznionej do przetwarzania danych osobowych.

3) Stosowane sg mechanizmy kontroli dostgpu do danych.

4) Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie jest
przydzielany innej osobie.

5) W przypadku, gdy do uwierzytelniania uzytkownikoéw uzywa si¢ hasta, jego zmiana
nastepuje nie rzadziej niz co 30 dni. Haslo sktada si¢ co najmniej z 6 znakow.

6) Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez
wykonywanie kopii zapasowych zbioréw danych oraz programow, stuzacych do
przetwarzania danych osobowych.

7) Kopie zapasowe przechowuje si¢ w miejscach zabezpieczajacych je przed
nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem oraz usuwa
si¢ niezwlocznie  po ustaniu ich uzytecznosci.

8) Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego.
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* przesylanie za posrednictwem systemu danych osobowych
przetwarzanych w systemie informatycznym innym podmiotom

niebedacym wiascicielem ani wspétwiascicielem systemu,
* nieudane préby dostepu do systemu informatycznego, przetwarzajgcego dane osobowe
oraz nieudane proby wykonania operacji na danych osobowych,

* bledy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

3) Zapis dziatan uzytkownika uwzglednia:
* identyfikator uzytkownika,
* date i czas, w ktorym zdarzenie miato miejsce, O rodzaj zdarzenia,

* okreslenie informacji, ktorych zdarzenie dotyczy (identyfikatory rekordow).

4) Ponadto system informatyczny powinien zapewni¢ zapis faktu przekazania danych
osobowych z uwzglednieniem:

* identyfikatora osoby, ktorej dane dotycza,
* osoby przesytajacej dane,

* odbiorcy danych,

* zakresu przekazanych danych osobowych,
* daty operacji,

* sposobu przekazania danych.

8. Procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw informacji
shuzacych do przetwarzania danych.

1) Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego,
przetwarzajacego dane osobowe, musza uwzglednia¢ wymagany poziom zabezpieczenia tych
danych przed dostegpem do nich 0sob nieupowaznionych.

2) Prace serwisowe na terenie szkoly, prowadzone w tym zakresie, mogg byé wykonywane
wylgcznie przez jego pracownikow lub przez upowaznionych przedstawicieli wykonawcow
zewngtrznych, znajdujacych si¢ w towarzystwie pracownikow szkoly.

3) Przed rozpoczgciem prac serwisowych przez osoby spoza szkoly konieczne jest
potwierdzenie tozsamosci serwisantow.

4) Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:

* likwidacji — pozbawia si¢ wcze$niej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;

* przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia sie
wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie;
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III. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator danych osobowych.

Funkcj¢ administratora danych osobowych sprawuje dyrektor szkoty. Administrator danych
osobowych realizuje zadania w zakresie ochrony danych osobowych, w tym zwlaszcza:

1) podejmuje decyzje o celach i $rodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w obowigzujacym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych osobowych,

2) upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym

indywidualnie zakresie, odpowiadajgcym zakresowi jej obowigzkéw, oraz odwoluje
te upowaznienia lub wyrejestrowuje uzytkownika z systemu informatycznego,

3) wyznacza administratora bezpieczenstwa informacji oraz administratora sieci oraz
okresla zakres ich zadan i czynnosci,

4) prowadzi ewidencj¢ oséb upowaznionych do przetwarzania danych osobowych oraz
pozostalg dokumentacje z zakresu ochrony danych, o ile jako wlasciwg do jej prowadzenia nie
wskaze inng osobe,

5) zapewnia we wspolpracy z administratorem bezpieczenstwa informacji i systemu
uzytkownikom odpowiednie stanowiska i warunki pracy, umozliwiajace bezpieczne
przetwarzanie danych,

6) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur.

2. Inspektor Ochrony Danych Osobowych.

1. Administrator bezpieczenstwa informacji realizuje zadania w zakresie nadzoru nad
przestrzeganiem ochrony danych osobowych, w tym zwlaszcza:

1) sprawuje nadzér nad wdrozeniem stosowanych sSrodkéw fizycznych, a takze
organizacyjnych i technicznych w celu zapewnienia bezpieczenstwa danych;

2) sprawuje nadzér nad funkcjonowaniem systemu zabezpieczen, w tym takze nad
prowadzeniem ewidencji z zakresu ochrony danych osobowych;

3) koordynuje wewngtrzne audyty przestrzegania przepisow o ochronie danych
osobowych;

4) nadzoruje udostgpnianie danych osobowych odbiorcom danych i innym podmiotom;

5) przygotowuje wnioski zgloszen rejestracyjnych i aktualizacyjnych zbioréw danych oraz
prowadzi inng korespondencje z Generalnym Inspektorem Ochrony Danych;

6) zawiera wzory dokumentéw (odpowiednie klauzule w dokumentach), dotyczacych
ochrony danych osobowych;
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7) nadzoruje prowadzenie ewidencji 1 innej dokumentacji z zakresu ochrony danych
osobowych;

8) prowadzi oraz aktualizuje dokumentacj¢, opisujacg sposob przetwarzanych danych
osobowych oraz $rodki techniczne 1 organizacyjne, zapewniajace ochrone
przetwarzanych danych osobowych;

9) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
systemu informatycznego;

10)przygotowuje wyciagi z polityki bezpieczenstwa, dostosowane do zakresow
obowiagzkow 0séb upowaznionych do przetwarzania danych osobowych;

11) przygotowuje materialy szkoleniowe z zakresu ochrony danych osobowych i prowadzi
szkolenia 0s6b upowaznionych do przetwarzania danych osobowych;

12)w porozumieniu z administratorem danych osobowych na czas nieobecnosci (urlop,
choroba) wyznacza swojego zastepce.

2. Inspektor Ochrony Danych Osobowych ma prawo do:

1) wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych zZ
ochrong danych osobowych w catej szkole;

2) wstepu do pomieszczen w ktérych zlokalizowane sg zbiory danych i przeprowadzanie
niezbednych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych z ustawa;

3) zadania zlozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia
stanu faktycznego;

4) zadania okazania dokumentoéw i wszelkich danych majacych bezposredni zwigzek z
problematyka kontroli;

5) zadania udostgpnienia do kontroli urzadzen, nosnikow oraz systeméw informatycznych
stuzacych do przetwarzania danych osobowych.

3. Administrator systemu informatycznego

Administrator systemu realizuje zadania w zakresie zarzgdzania i biezacego nadzoru nad
systemem informatycznym administratora danych, w tym zwlaszcza:

1) zarzadza systemem informatycznym, w ktorym s3a przetwarzane dane osobowe,
postugujac si¢ hastem dostgpu do wszystkich stacji roboczych z pozycji administratora;

2) przeciwdziata dostgpowi oséb niepowotanych do systemu informatycznego, w ktorym
przetwarzane sg dane osobowe;

3) na wniosek dyrektora szkoty przydziela kazdemu uzytkownikowi identyfikator oraz
hasto do systemu informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien,
a takze usuwa konta uzytkownikéw zgodnie z zasadami okreslonymi w instrukcji
zarzadzania systemem informatycznym, stuzacym do przetwarzania danych osobowych;

4) nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikow oraz kontroli
dostepu do danych osobowych;

5) podejmuje dzialania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu
informatycznego;

6|Sironc
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8) Uzytkownicy systemu informatycznego zobowiazani sg do nast¢pujacych dziatan:

» skanowania zawartosci dyskow stacji roboczej, pracujacej w systemie informatycznym
pod wzgledem potencjalnie niebezpiecznych kodéw — przynajmniej 2 razy w tygodniu,

* skanowania zawartosci nosnikow wymiennych odczytywanych na stacji roboczej,
pracujgcej w systemie informatycznym, pod wzgledem potencjalnie niebezpiecznych
kodéw — przy kazdym odczycie,

* skanowanie informacji przesytanych do systemu informatycznego pod katem
pojawienia si¢ niebezpiecznych kodéw — na biezgco.

9) W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usunigcia wirusow
przez system antywirusowy administrator systemu informatycznego lub inny wyznaczony
pracownik powinien podja¢ dziatania, zmierzajace do usuniecia zagrozenia.

W szczegdlnoscei dziatania te moga obejmowac:

* usuni¢cie zainfekowanych plikdw, o ile jest to akceptowalne ze wzgledu na prawidtowe
funkcjonowanie systemu informatycznego,

* odtworzenie plikow z kopii zapasowych po uprzednim sprawdzeniu, czy dane zapisane
na kopiach nie sg zainfekowane,

» samodzielng ingerencje w zawarto$¢ pliku — w zaleznosci od posiadanych kwalifikacji
lub skonsultowanie si¢ z zewngtrznymi ekspertami.

10) System informatyczny, przetwarzajacy dane osobowe, powinien posiada¢ mechanizmy
pozwalajgce na zabezpieczenie ich przed utrata lub wystapieniem zafalszowania w wyniku
awarii zasilania lub zaktocen w sieci zasilajacej. W zwigzku z tym system informatyczny
powinien by¢ wyposazony w co najmnie;j:

O filtry zabezpieczajace stacje robocze przed skutkami przepiecia,

7. Sposob realizacji wymogéw, o ktorych mowa w § 7 ust. 1. pkt. 4. rozporzadzenia
MSWiA.

1) System informatyczny, przetwarzajagcy dane osobowe, musi posiada¢ mechanizm
uwierzytelniajacy uzytkownika, wykorzystujacy identyfikator i hasto. Powinien takze
posiada¢ mechanizmy, pozwalajace na okreslenie uprawnien uzytkownika do korzystania z
przetwarzanych informacji (np. prawo do odczytu danych, modyfikacji istniejacych danych,
tworzenia nowych danych, usuwania danych).

2) System informatyczny, przetwarzajacy dane osobowe, musi posiada¢ mechanizmy,
pozwalajace na odnotowanie faktu wykonania operacji na danych. W szczegd6lnosci zapis
ten powinien obejmowac:

* rozpoczecie 1 zakonczenie pracy przez uzytkownika systemu,

* operacje wykonywane na przetwarzanych danych, a w szczeg6lnosci ich dodanie,
modyfikacje oraz usunigcie,
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danych,
* uszkodzenie lub zafalszowanie danych osobowych przez wirus komputerowy,

zaktocajacy prace aplikacji, umozliwiajacej dostgp do bazy danych na stacji roboczej
wykorzystywanej do przetwarzania danych osobowych.

3) W celu przeciwdziatania wymienionym zagrozeniom system informatyczny musi posiadaé
nastgpujace zabezpieczenia:
* autoryzacj¢ uzytkownikéw przy zachowaniu odpowiedniego poziomu komplikacji
haset dostepu,
* stosowanie szyfrowanej transmisji danych przy zastosowaniu odpowiedniej dugosci
klucza szyfrujacego,

* stosowanie odpowiedniej ochrony antywirusowej na stacjach roboczych
wykorzystywanych do przetwarzania danych osobowych.

Poniewaz systemy informatyczne, dziatajace w szkole, nie sg potaczone z serwerem, nie ma
koniecznosci  stosowania rygorystycznego systemu autoryzacji dostepu do nich oraz
stosowania aplikacji i nieumieszczania kodu zrédtowego aplikacji na serwerach.

4) Potencjalnymi zrdédlami przedostawania si¢ programéw szpiegowskich oraz wirusow
komputerowych na stacje robocze s3:

» zalaczniki do poczty elektroniczne;,

* przegladane strony internetowe,

* pliki i aplikacje, pochodzace z no$nikéw wymiennych, uruchamiane i odczytywane
na stacji roboczej.

5) W celu zapewnienia ochrony antywirusowej administrator systemu informatycznego,
przetwarzajgcy dane osobowe, lub osoba specjalnie do tego celu wyznaczona, jest
odpowiedzialny za zarzadzanie systemem, wykrywajacym i usuwajagcym wirusy. System
antywirusowy powinien by¢ skonfigurowany w nastepujgcy sposob:

* rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej stacji
roboczej) powinien byé¢ stale wigczony,

* antywirusowy skaner ruchu internetowego powinien by¢ stale wigczony,

* monitor, zapewniajacy ochrone przed wirusami w dokumentach MS Office, powinien
by¢ stale wiaczony,

* skaner poczty elektronicznej powinien by¢ stale wiaczony.

6) Systemy antywirusowe, zainstalowane na stacjach roboczych, powinny by¢ skonfigurowane
W SposOb nastepujacy:

* zablokowanie mozliwosci ingerencji uzytkownika w ustawienia oprogramowania
antywirusowego,

¢ mozliwos¢ centralnego uaktualnienia wzorcow wirusow.

7) System  antywirusowy powinien by¢ aktualizowany na podstawie materiatdw
publikowanych przez producenta oprogramowania.
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6) wyrejestrowuje uzytkownikéw na polecenie administratora danych;

7) zmienia w poszczegblnych stacjach roboczych hasta dostepu, ujawniajac je wylacznie
danemu uzytkownikowi oraz, w razie potrzeby, administratorowi bezpieczefistwa
informacji lub administratorowi danych;

8) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
administratora bezpieczenstwa informacji o naruszeniu i wspoldziala z nim przy
usuwaniu skutkéw naruszenia;

9) prowadzi szczegélowa dokumentacje naruszen bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym;

10) sprawuje nadzor nad wykonywaniem napraw, konserwacja oraz likwidacjg urzadzen
komputerowych, na ktorych zapisane sa dane osobowe, nad wykonywaniem kopii
zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich
dalszej przydatnosci do odtwarzania danych w przypadki awarii systemu
informatycznego;

11) podejmuje dziatania, stuzace zapewnieniu niezawodnosci zasilania komputeréw, innych
urzadzen majacych wptyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji.

4. Osoba upowazniona do przetwarzania danych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegaé
nastepujgcych zasad:

1) moze przetwarza¢ dane osobowe wylgcznie w zakresie ustalonym indywidualnie przez
administratora danych w upowaznieniu i tylko w celu wykonywania natozonych
obowigzkow. Zakres dostegpu do danych przypisany jest do niepowtarzalnego
identyfikatora uzytkownika, niezbednego do rozpoczecia pracy w systemie.
Rozwigzanie stosunku pracy, odwotanie z pemionej funkcji powoduje wygasniecie
upowaznienia do przetwarzania danych osobowych;

2) musi zachowa¢ tajemnice danych osobowych oraz przestrzega¢ procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje
przez caty okres zatrudnienia u administratora danych, a takze po ustaniu stosunku pracy
lub odwotaniu  z pelnionej funkcji;

3) zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej polityki i instrukcji zarzadzania systemem informatycznym,
stuzacym do przetwarzania danych osobowych;

4) stosuje okreslone przez administratora danych oraz administratora bezpieczenstwa
informacji procedury oraz wytyczne majace na celu zgodne z prawem, w tym zwlaszcza
adekwatne, przetwarzanie danych;

5) korzysta z systemu informatycznego administratora danych w sposéb zgodny
ze wskazéwkami zawartymi w instrukcji obshugi urzadzen wchodzacych w sktad
systemu informatycznego, oprogramowania i no$nikow;

6) zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.
T|Stron:



SZKOLA PODSTAWOWA NR 13 Z ODDZIAL.AMI MISTRZOSTWA
SPORTOWEGO

IV. IDENTYFIKACJA ZASOBOW SYSTEMU INFORMATYCZNEGO

1. Struktura informatyczna w Zespole Szk61 Mistrzostwa Sportowego nr 2 w Poznaniu

1) sieci wewnetrznej, mieszczacej si¢ w pomieszczeniach szkoty i jest potaczona siecig
zbudowana w oparciu o sie¢ swiattowodu w Orange Polska S.A. Al. Jerozolimskie 160,
02-360 Warszawa

2) oraz z sieci wewnetrznej, mieszczacej sie w Urzedzie Miasta Poznania dane
przetwarzane w tej strukturze sg jawne, ale podlegajg ochronie zgodnie z przepisami
ustawy.

V. WYKAZ POMIESZCZEN, TWORZACYCH OBSZAR, W KTORYM
PRZETWARZANE SA DANE OSOBOWE

1. Przetwarzaniem danych osobowych jest wykonywanie jakichkolwiek operacji nadanych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie i usuwanie, a zwtaszcza tych, ktére wykonuje si¢ w systemie informatycznym.

2. Dane osobowe przetwarzane s na terenie Szkoly Podstawowej nr 13 z Oddzialami
Mistrzostwa Sportowego w Poznaniu al. Niepodlegtosci 32 oraz Internatu przy ul. Miynskiej
11

3. Ze wzgledu na nagromadzenie danych osobowych szczegdlnie chronione powinny byc
pomieszczenia, zgodnie z ponizszym wykazem.
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Budynek Rodzaj dokumentow Miejsce przechowywania

Pokoj nauczycielski —klucze
dostgpne w portierni iu

Budynek Szkoty al. Dzienniki lekcyjne kazdego zatrudnionego
Niepodlegtosci 32 nauczyciela, ktory posiada
takze karte magnetyczng

Pokéj nauczycielski —klucze
dostepne w portierni iu
kazdego zatrudnionego
nauczyciela, ktory posiada
takze karte magnetyczng

Dzienniki zajec¢
specjalistycznych

Pokoj nauczycielski —klucze
dostgpne w portierni iu
kazdego zatrudnionego-
nauczyciel, ktéry posiada
takze karte magnetyczna

Dzienniki zajeé
pozalekcyjnych
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usuwania zapisanych danych. W przeciwnym wypadku podlegaja fizycznemu zniszczeniu
z wykorzystaniem metod adekwatnych do typu nosnika, w sposéb uniemozliwiajacy odczytanie
zapisanych danych.

5. Sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych.

1) Nosniki danych zaréwno w postaci elektronicznej, jak 1 papierowej powinny byé
zabezpieczone przed dostepem o0sob nieuprawnionych, nieautoryzowang modyfikacjg
1 zniszczeniem. Dane osobowe mogg by¢ zapisywane na nosnikach przenosnych w przypadku
tworzenia kopii zapasowych lub gdy istnieje konieczno$é przeniesienia tych danych w postaci
elektronicznej, a wykorzystanie do tego celu sieci informatycznej jest nieuzasadnione,
niemozliwe lub zbyt niebezpieczne.

2) Nosniki danych osobowych oraz wydruki powinny by¢ przechowywane \4
zamknigtych szafach i nie powinny by¢ bez uzasadnionej przyczyny wynoszone poza ten
obszar. Przekazywanie no$nikéw danych osobowych i wydrukéw poza budynek szkoty
powinno odbywac si¢ za wiedzg administratora bezpieczenstwa informacji.

3) W przypadku, gdy nosnik danych osobowych nie jest dluzej potrzebny, nalezy
przeprowadzi¢ zniszczenie nosnika lub usuniecie danych z nosnika zgodnie ze wskazéwkami
umieszczonymi w punkcie

4) Jezeli wydruk danych osobowych nie jest dtuzej potrzebny, nalezy przeprowadzié
zniszczenie wydruku przy uzyciu niszczarki dokumentow.

5) W przypadku, gdy kopia zapasowa nie jest dhuzej potrzebna, nalezy przeprowadzic€ jej
zniszczenie lub usunigcie danych z nos$nika, na ktérym si¢ ona znajduje.

6. Sposéb zabezpieczenia systemu informatycznego przed dzialalnoscig oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego.

1) W zwiazku z tym, ze system informatyczny narazony jest na dziatanie oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do tego systemu, konieczne jest
podjecie odpowiednich srodkéw ochronnych.

2) Mozna wyro6zni¢ nastepujace rodzaje wystepujacych tu zagrozen:

* nieuprawniony dostep bezposrednio do bazy danych,

» uszkodzenie kodu aplikacji, umozliwiajgcej dostep do bazy danych w taki sposob, ze
przetwarzane dane osobowe ulegng zafalszowaniu lub zniszczeniu,

* przechwycenie danych podczas transmisji w przypadku rozproszonego przetwarzania
danych z wykorzystaniem ogo6lnodostepne;j sieci Internet,

* przechwycenie danych z aplikacji, umozliwiajacej dostep do bazy danych na stacji
roboczej wykorzystywanej do przetwarzania danych osobowych przez wyspecjalizowany
program szpiegowski i nielegalne przestanie tych danych poza miejsce przetwarzania
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30 minut automatycznie wlaczony jest wygaszasz ekranu. Wygaszacze ekranu powinny byé
zaopatrzone w hasta zbudowane analogicznie do hasel uzywanych przez uzytkownika przy
logowaniu.

5) Zmiang uzytkownika stacji roboczej kazdorazowo musi poprzedza¢ wylogowanie sie
poprzedniego uzytkownika. Niedopuszczalne jest, aby dwodch lub wigksza liczba
uzytkownikow wykorzystywata wspdlne konto uzytkownika.

6) W przypadku, gdy przerwa w pracy na stacji roboczej trwa dtuzej niz 60 minut,
uzytkownik obowiazany jest wylogowac¢ si¢ z aplikacji i systemu stacji roboczej, na ktorej
pracuje, oraz sprawdzi¢, czy nie zostaly pozostawione bez zamkniecia nosniki informacji,
zawierajace dane osobowe. W pomieszczeniach, w ktorych przetwarzane sg dane i w ktérych
jednoczesnie mogg przebywa¢ osoby postronne, monitory stanowisk dostepu do danych
powinny by¢ ustawione w taki sposéb, zeby uniemozliwi¢ tym osobom wglagd w dane.

7 Zakonczenie pracy uzytkownika w systemie informatycznym obejmuje wylogowanie
sie uzytkownika z aplikacji.

4. Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych, stuzacych do ich przetwarzania.

1) Dane osobowe, przetwarzane w systemie informatycznym, podlegaja zabezpieczeniu
poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada
administrator systemu informatycznego lub osoba specjalnie w tym celu wyznaczona.

2) Kopie zapasowe informacji przechowywanych w systemie informatycznym,
przetwarzajacym dane osobowe, tworzone sg w nastepujacy sposob:

a) kopia zapasowa aplikacji przetwarzajacej dane osobowe — petna kopia wykonywana jest po
wprowadzeniu zmian do aplikacji, kopie umieszczone sg na nosnikach wymiennych, kopia
przechowywana jest w zamknigtej szafie,

b) kopia zapasowa danych osobowych przetwarzanych przez aplikacje (pelna kopia)
wykonywana jest codziennie na dysku komputera wybranego przez administratora systemu
informatycznego,

c) zbiorcze (tygodniowe) kopie przechowywane sa przez okres dwoch tygodni, po tym
terminie stare kopie sa niszczone poprzez nadpisywanie ich przez bardziej aktualne.

3) W przypadku przechowywania kopii zapasowych przez okres dtuzszy niz pét roku,
wszystkie kopie zapasowe zbioréw danych osobowych, aplikacji przetwarzajacych dane
osobowe oraz danych konfiguracyjnych systemu informatycznego, przetwarzajagcego dane
osobowe, ktdrych to dotyczy, musza byé okresowo (co najmniej raz na p6t roku) sprawdzane
pod wzgledem ich dalszej przydatnosci. Czynnosci te wykonuje administrator systemu
informatycznego lub osoba przez niego upowazniona.

4) Nosniki kopii zapasowych, ktdre zostaty wycofane z uzycia, jezeli jest to mozliwe,
nalezy pozbawi¢ zapisanych danych za pomoca specjalnego oprogramowania do bezpiecznego
40 |Strona
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Dzienniki §wietlicy

Swietlica szkolna
pierwsze pig¢tro — Klucze
dostepne w portierni ,
oraz u wychowawcow

Swietlicy
Dziennik pedagoga, Pokc’q psychologa —parter
sychologa pokdj nr 12 Klucze dostgpne
psy W portierni
Pokoj nauczycielski
Dziennik logopedy
Biblioteka szkota — parter sala nr
12,13
Dziennik bibliotekarza Klucze dostepne w portierni

i u zatrudnionego
nauczyciela

Ksigga ewidencji uczniéw

Sekretariat szkoty — parter sala nr
1
Klucze dostepne w portierni

Ksiega uczniow

Sekretariat szkoly — parter sala
nr 1 === .
Klucze dostepne w portierni

Arkusze ocen

Gabinet wicedyrektora II pietro nr
113

Dokumentacja pomocy Pokéj — parter s.12 klucze
pedagogiczno- dostepne w portierni
psychologicznej

Ewidenc) a uczmow Sekretariat szkoly — parter sala nr
przystepujacych do 1

SR izIanu ceZaminu Klucze dostepne w portierni
zewngtrznego

Dokumentacja Pokoj pedagoga — I1I Pietro
opiekunczo- pokoj 311 klucze dostepne w
wychowawcza portierni

Arkusz organizacyjny szkoty

Gabinet dyrektora szkoty

Dokumentacja ZFSS

Kierownik gospodarczy pokdj nr 9
Klucze dostgpne w sekretariacie

Postepowanie
administracyjne w sprawie
realizacji obowigzku nauki

Gabinet dyrektora szkoty
Sekretariat szkoly — parter sala nr
1
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Klucze dostgpne w portierni

Decyzje o odroczeniu
obowigzku szkolnego

Gabinet dyrektora szkoly
Sekretariat szkoly —  parter
salanr 1

Klucze dostepne w portierni

Ksiega kontroli zewngtrznej

Gabinet dyrektora
Sekretariat szkoty — parter sala nr
1

Klucze dostgpne w portierni

Lista obecnosci

Kady i ptace pokéj nr 9 Klucze
dostgpne w portierni

Dziennik korespondencyjny

Sekretariat szkoly — parter sala nr
1 Klucze dostgpne w portierni

Rejestr upowaznien

Sekretariat szkoty — parter sala
nr 1 Klucze dostgpne w portierni

protokoty wypadkowe

Kadry i ptace pokdj nr 9
Klucze dostepne w portierni

Dokumenty archiwalne

Archiwum — parter
Klucze dostgpne w sekretariacie

Lokalne bazy SIO —
uczniowie i budynki

Sekretariat szkoty
Klucze dostepne w sekretariacie

Akta osobowe

Kadry i ptace pokdj numer 9

Gabinet dyrektora
. Kadry i ptace pokoj
L
isty ptac numer 9
Dokumentacja kadrowa Kadry i ptace pokoéj numer 9

Lokalne bazy SIO - sprawy
kadrowe

Kadry i ptace poko6j numer 9

Budynek Internatu
ul. Miynska 11

Dziennik korespondencyjny,
umowy, zamowienia,

Pok¢j kierownika gospodarczego
pokdj nr 103

Karta wychowanka internatu,
Ewidencja wyjazdéw
wychowankow

Zeszyt wyjs¢ wychowankow
internatu,

Whiosek o przyjecie do
internatu

Pokoj kierownika Internatu nr 104

do przetwarzania danych osobowych, zaswiadczenie jest takze niezb¢dne do przetwarzania
danych osobowych w systemie tradycyjnym.

2) Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiada za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktérym si¢ postuguje.

3) Identyfikator i1 hasto uzytkownika powinny odpowiada¢ wymaganiom, okreslonym
w rozdziale IV.

4) Nazwy 1 hasta uzytkownikéw, posiadajacych uprawnienia do informatycznego
przetwarzania danych osobowych, powinny by¢ przechowywane w zamknietej szafie, do
ktérej dostep jest w pelni kontrolowany, przy czym dostep do nich majg wylgcznie osoby
uprawnione. Nazwy i hasta uzytkownikéw powinny by¢ przechowywane w opiecz¢towanej i
opatrzonej pieczecig szkoty i podpisem administratora systemu informatycznego w kopercie.

5) W przypadku koniecznosci uzycia nazw i haset tych uzytkownikow konieczny jest wpis,
ilustrujgcy zaistnialg sytuacje w ,,Dzienniku hasel”, ktory jest przechowywany w sejfie lub wraz
z koperta, w ktorej znajdujg sie hasta. Wpis powinien zawiera¢ nastepujace informacje:

a) imie¢ 1 nazwisko oraz stanowisko osoby upowaznionej, udostgpniajacej dostgp do
szafy, w ktorej znajdujg sie hasta,
b) imig¢ i nazwisko oraz stanowisko osoby, ktéra pobiera nazwy uzytkownikéw i hasta,

c) krotki opis sytuacji, ktéra zmusita do awaryjnego wykorzystania haset.

6) O koniecznosci i okolicznosciach awaryjnego uzycia nazw 1 haset musi niezwlocznie
zosta¢ powiadomiony administrator bezpieczenstwa informacji oraz administrator danych.

3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikéw systemu.

1) Przedrozpoczgciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym oraz
w trakcie pracy kazdy pracownik jest obowiazany do zwrdcenia bacznej uwagi, czy nie
wystapily symptomy, mogace swiadczy¢ o naruszeniu ochrony danych osobowych.

2) Rozpoczgcie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora 1 hasta w sposob minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogoélne stwierdzenie poprawnosci dziatania systemu.

3) Maksymalna liczba prob wprowadzenia hasta przy logowaniu si¢ do systemu wynosi trzy.
Po przekroczeniu tej liczby prob logowania system blokuje dostgp do zbioru danych na
poziomie danego uzytkownika. Odblokowania konta moze dokona¢ administrator systemu
informatycznego w porozumieniu z administratorem bezpieczenstwa informacji.
Uzytkownik informuje administratora bezpieczenstwa informacji o zablokowaniu dostgpu
do zbioru danych.

4) W przypadku bezczynnosci uzytkownika na stacji roboczej przez okres dhuzszy niz
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2. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej
zarejestrowanego uzytkownika systemu administrator systemu informatycznego nadaje inny
identyfikator, odstepujac od zasady okreslonej w pkt. 1.

3. Haslo uzytkownika powinno sktada¢ si¢ z unikalnego zestawu co najmniej o$miu znakdéw,
zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne
z identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

4. Zabrania si¢ uzytkownikom systemu udostepniania swojego identyfikatora i hasta innym
osobom oraz korzystania przez osoby upowaznione do przetwarzania danych osobowych
z identyfikatora lub hasta innego uzytkownika.

5. Zmiana hasel w systemie nast¢puje nie rzadziej niz co 30 dni.

V. PROCEDURY ZWIAZANE Z GROMADZENIEM, PRZECHOWYWANIEM,
PRZETWARZANIEM, USUWANIEM DANYCH OSOBOWYCH.

1. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych

uprawnien w systemie informacyjnym oraz wskazanie osoby odpowiedzialnej za te

czynnosSci.

1) Przetwarza¢ dane osobowe w systemie informatycznym moze wylgcznie osoba
posiadajgca upowaznienie do przetwarzania danych osobowych (wzér tego upowaznienia
stanowi zalgcznik do zarzadzenia dyrektora szkoty). Wydanie upowaznienia oraz rejestracja
uzytkownika systemu informatycznego, przetwarzajacego dane osobowe, nastepuje na
wniosek dyrektora szkoty.

2) Upowaznienie podpisuje pracownik, a nastgpnie zostaje dotaczony do akt osobowych
pracownika.
3) Identyfikator i hasto do systemu informatycznego, przetwarzajacego dane osobowe, s3

przydzielone uzytkownikowi tylko w przypadku, gdy posiada on pisemne upowaznienie do
przetwarzania danych osobowych. Za przydzielenie i wygenerowanie identyfikatora i hasta
uzytkownikowi, ktory pierwszy raz begdzie korzystal z systemu informatycznego, odpowiada
administrator systemu informatycznego. Wyrejestrowanie uzytkownika systemu
informatycznego nastgpuje na wniosek administratora danych osobowych.

4) Administrator Bezpieczenstwa Informacji lub wyznaczona osoba jest zobowigzany do
prowadzenia ewidencji pracownikéw upowaznionych do przetwarzania danych osobowych
Szkole Podstawowej nr 13 z Oddziatami Mistrzostwa Sportowego. Stosowane metody i §rodki
uwierzytelnienia oraz procedury zwigzane z ich zarzagdzaniem i uzytkowaniem.

1) Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mieé
miejsce wylgeznie po podaniu identyfikatora i wlasciwego hasta, oraz uzyskaniu zaswiadczenia
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Opis pomieszczen tworzacych obszar, w ktorym sg przetwarzane dane osobowe

1) Szkota Podstawowa nr 13 z Oddziatami Mistrzostwa Sportowego 2 w Poznaniu
al. Niepodlegtosci 32, sg tu: sekretariat, pokdj dyrektora, pokdj wicedyrektora, pokoj
kierownika gospodarczego, administracji, sala zerowki, pokoje nauczycielskie pokoj
trener6w, archiwum, pokdj pedagoga i psychologa ,$wietlica, sale lekcyjne
2) Sekretariat, pokdj dyrektora i wicedyrektorow znajdujg si¢ si¢ na parterze i tutaj
gromadzone s 1 przetwarzane dane osobowe regcznie oraz poprzez System
informatyczny. Dokumentacj¢ papierows oraz komputerowe nosniki informacji tj. ptyty
CD przechowuje si¢ w szafach zamykanych na klucze, ktore sg w posiadaniu dyrektora
1 sekretarza szkoty
3) W komputerach znajduje si¢ program:

SIO — system informacji oswiatowej, Program moze uruchomié tylko pracownik
upowazniony do jego otwarcia przy uzyciu odpowiednich haset.

PABS-system Zarzadzania Oswiata

Wolters Kluwer-KADRY,PELACE,FINANSE

Dziennik Elektroniczny Synergia Librus

PCSS-system naboru do szkét

Monitoring wewngtrzny

4) Pokoje nauczycielskie znajduja si¢ na parterze, I i Il pietrze budynku szkolnego.
W pokojach tych przetwarzane sg dane osobowe ucznidéw i ich rodzicéw recznie oraz
komputerowo. Dokumentacj¢ papierowg przechowuje si¢ podczas zajed
dydaktycznych w szafach w pokoju nauczycielskim, natomiast po zakoficzeniu zaje¢ w
szafce zamykanej na klucz. Do pokojow nauczycielskich dostep ma pani sprzgtajaca
oraz wozni szkolni. (podpisuja oswiadczenie poufnosci i odpowiedzialnosci karnej
zwigzanej z przechowywaniem i gromadzeniem w tych miejscach danych osobowych)
5) Pokdj pedagoga szkolnego znajduje si¢ na parterze budynku szkoty
W pokoju tym przetwarzane sg dane osobowe recznie oraz poprzez system
informatyczny. Dokumentacj¢ papierowa przechowuje si¢ w szafach zamykanych na
klucze, ktore sa w posiadaniu pedagoga. Komputer moze uruchomié tylko pracownik
upowazniony do jego otwarcia przy uzyciu odpowiednich haset.

6) Biblioteka szkolna znajduje si¢ na parterze budynku ZSMS nr 2 pomieszczenie
podzielone jest na czytelni¢, pokoj bibliotekarek, wypozyczalnie ksigzek. Klucz
posiadajg upowaznione osoby oraz portiernia szkoty

7 Swietlica szkolna znajduje si¢ na I pietrze budynku szkolnego. W pomieszczeniu
przechowuje si¢ dziennik zajeé¢ swietlicy w biurku nauczycielskim, w szafie zamykane;j
na klucz, ktory posiadajg wychowawcy swietlicy.

8) Pieczecie z nazwa i siedzibg instytucji oraz imienne sg przechowywane w szafie
ktére otwiera i zamyka sekretarz szkoty lub dyrektor.
9) Przesylki zawierajace dane osobowe przesyla si¢ jako polecone z ewentualnym

zwrotnym potwierdzeniem odbioru oraz zabezpieczone w sposob uniemozliwiajgcy
zapoznanie si¢ z ich trescig przez osoby nieupowaznione.

10) Dokumenty zawierajace dane osobowe przekazuje sie do archiwum
mieszczacego si¢ w SP13, po okresie przydatnosci dokumenty zawierajace dane
osobowe niszczy si¢ na podstawie decyzji dyrektora komisyjnie, w warunkach
gwarantujacych zabezpieczenie danych osobowych w sposdéb gwarantujacy
uniemozliwienie ich odtworzenia, wykazy i spisy zdawczo - odbiorcze dokumentow
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zawierajagce dane osobowe przekazywanych do archiwum oraz protokoty zniszczenia
dokumentéw przechowuje administrator danych. Dostep do archiwum szkolnego
posiada sekretarz szkoty oraz dyrektor szkoty i kierownik gospodarczy.

11)  Dokumenty zawierajace dane osobowe niezbedne do pracy w terenie nalezy
przechowywaé w warunkach gwarantujgcych ich nalezyta ochrong.

12)  Dane osobowe pracownikow SP 13 2 sg réwniez przetwarzane w Wydziale
Oswiaty Urzedu Miasta Poznania ul. Libelta 16/20

13) W pokojach administracji znajdujacych sie sie na pierwszym pietrze znajduja,
drugie pomieszczenie zajmuje kadrowa i placowa, trzecie osobne pomieszczenie
zajmuje kierownik gospodarczy W pokojach tym przetwarzane sg dane osobowe rgcznie
oraz przez system informatyczny. Dokumentacje papierowa oraz komputerowe nosniki
informacji przechowuje si¢ w szafach zamykanych na klucze, ktore sa w posiadaniu
woznej. Komputery sg podtaczone do UPS podtrzymujacego energie elektryczng przez
10 minut, co wystarcza do prawidlowego zamknigcia systemu komputerowego w razie
spadku lub braku pragdu. W jednym komputerze znajduja sie: program kadrowo-
ptacowy oraz program Platnik. Programy te moze uruchomi¢ tylko pracownik
upowazniony do ich otwarcia przy uzyciu odpowiednich haset.

14) W pokoju 310 znajduje si¢ gabinet inspektora d/s BHP. Inspektor ds. BHP
przetwarza dane uczniow ktorzy ulegli wypadkowi oraz rodzicow lub opiekunéw
prawnych a takze pracownikow zatrudnionych w szkole ,ktérzy ulegli wypadkowi.

W pokoju tym przetwarzane sg dane osobowe recznie oraz przez system informatyczny.
Dokumentacj¢ papierowa oraz komputerowe nosniki informacji przechowuje si¢ w
szafach zamykanych na klucze, ktore sa w posiadaniu woznej. Komputery sa
podiaczone do UPS podtrzymujacego energi¢ elektryczng przez 10 minut, co wystarcza
do prawidtowego zamkniecia systemu komputerowego w razie spadku lub braku pradu.

15) W pokoju 113 na i pigtrze koto swietlicy miesci sie gabinet glownej ksiggowej 1
ksiggowe) przystosowany do pracy dla dwoch oséb, W pokoju tym przetwarzane sa
dane osobowe recznie oraz przez system informatyczny. Dokumentacje papierowsg oraz
komputerowe nosniki informacji przechowuje sie w szafach zamykanych na klucze,
ktére sa w posiadaniu woznej. Komputery sg podigczone do UPS podtrzymujacego
energie¢ elektryczng przez 10 minut, co wystarcza do prawidlowego zamkniecia systemu
komputerowego w razie spadku lub braku pradu. W jednym komputerze znajdujg sie:
program kadrowo-ptacowy oraz program Platnik, PABS oraz programy finansowe. Przy
drugim komputerze programy finansowo ksiggowe. Programy te moze uruchomi¢ tylko
pracownik upowazniony do ich otwarcia przy uzyciu odpowiednich haset

16) Pokdj 311 gabinet psychologa szkolnego. Pokoj dostosowany jest do pracy
3 0s6b ( psychologa klas 1-6 oraz 7-8) oraz pedagoga.W pomieszczeniu gromadzone i
przechowywane sa dane o uczniach, dane poradni psychologiczno-pedagogicznej,
opinie z MOPR, niebieskie karty, dzienniki pracy psychologa szkolnego, postanowienia
sadu. Dokumentacj¢ papierowg oraz komputerowe nosniki informacji przechowuje si¢
w szafach zamykanych na klucze, ktore sa w posiadaniu portiera. Komputery sg
podtaczone do UPS podtrzymujacego energie elektryczng przez 10 minut, co wystarcza
do prawidtowego zamkniecia systemu komputerowego w razie spadku lub braku pradu.
17) W pokoju 12 znajduje si¢ gabinet stomatologiczny. W pomieszczeniu
przetwarzane sa dane osobowe uczniéw oraz rodzicow na podstawie Podstawowe
zasady organizacji gabinetu stomatologicznego oraz zasady bezpieczenstwa i higieny
pracy w tym gabinecie okreslajg m.in. nast¢pujace akty prawne: Ustawa = 26 czerwca
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III. NADAWANIE I REJESTROWANIE (WYREJESTROWANIE) UPRAWNIEN DO
PRZETWARZANIA DANYCH W SYSTEMIE INFORMATYCZNYM.

1. Nadawanie i rejestrowanie uprawnien.

D Dostep do systemu informatycznego, stuzacego do przetwarzania danych osobowych,
moze uzyska¢ wylgcznie osoba upowazniona przez Administratora Bezpieczenstwa Informacji
do przetwarzania danych osobowych, po wydaniu zaswiadczenia Administratora Danych
Osobowych zarejestrowana jako uzytkownik w tym systemie przez dyrektora szkoty lub
uprawniong przez niego osobg.

2) Rejestracja uzytkownika, o ktorym jest mowa w pkt. 1., polega na nadaniu
identyfikatora i przydzieleniu hasta oraz wprowadzeniu tych danych do bazy
uzytkownikow systemu.

2. Wyrejestrowanie uprawnien.

1) Wyrejestrowanie uzytkownika systemu informatycznego dokonuje dyrektor szkoty lub
upowazniona przez niego osoba.

2) Wyrejestrowanie, o ktorym jest mowa w pkt. 1., moze mie¢ charakter czasowy lub trwaty.

3) Wyrejestrowanie nastepuje przez:

a) zablokowanie konta uzytkownika do czasu ustania przyczyny, uzasadniajgcej blokadg
(wyrejestrowanie czasowe),

b) usuniecie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie
trwate).

4) Czasowe wyrejestrowanie uzytkownika z systemu musi nastgpic¢ w razie:
a) nieobecnosci uzytkownika w pracy, trwajacej dhuzej niz 21 dni kalendarzowych,

b) zawieszenia w pelnieniu obowiazkéw stuzbowych.

5) Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego moze by¢:
a) wypowiedzenie umowy o prace,

b) wszczecie postepowania dyscyplinamego.

6) Przyczyng trwalego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach
ktorego zatrudniony byt uzytkownik.

IV. METODY I SRODKI UWIERZYTELNIENIA.

1. Kazdy uzytkownik systemu informatycznego otrzymuje od Administratora Systemu
Informatycznego identyfikator i hasto.
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7) hasle — rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym,

8) identyfikatorze uzytkownika — rozumie si¢ przez to cigg znakow literowych, cyfrowych
lub innych, jednoznacznie identyfikujacy osobg upowazniona do przetwarzania danych
osobowych w systemie informatycznym,

9) odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe,
z wylaczeniem: osoby, ktorej dane dotycza; osobe upowazniong do przetwarzania danych;
osobe, ktérej powierzono przetwarzanie danych; organéw panstwowych lub organow
samorzadu terytorialnego, ktérym dane sg udostepniane w zwiazku z prowadzonym
postepowaniem,

10) osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to
pracownika szkoty, ktéra upowazniona zostata do przetwarzania danych osobowych przez
dyrektora szkoty na pismie;

11) poufnosci danych — rozumie si¢ przez to wilasciwosé zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym osobom,;

12) raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia
zakresu 1 tresci przetwarzanych danych;

13) rozporzadzeniu MSWiA — rozumie si¢ przez to rozporzadzenie Ministra Spraw
Wewngetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne, shuzace do przetwarzania
danych osobowych (Dz.U. z 2004 r., nr 100, poz. 1024.);

14) serwisancie — rozumie si¢ przez to firme¢ lub pracownika firmy, zajmujacej si¢ instalacja,
naprawa i konserwacjg sprzetu komputerowego;

15) sieci publicznej — rozumie si¢ przez to sie¢ telekomunikacyjna, wykorzystywana gtéwnie
do swiadczenia publicznie dost¢pnych ustug telekomunikacyjnych;

16) systemie informatycznym — rozumie si¢ przez to zespoél wspdlpracujgcych ze sobg
urzadzen, programoéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

17) szkole — rozumie si¢ przez to Szkota Podstawowa nr 13 z Oddzialami Mistrzostwa
Sportowego

18) teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjne;;

19) ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz. U. z 2016 r., poz. 922. z p6zn. zm.);

20) uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

21) uzytkowniku — rozumie si¢ przez to pracownika szkoty upowaznionego do przetwarzania
danych osobowych, zgodnie z zakresem obowigzkow, ktéoremu nadano identyfikator i
przyznano hasto.
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1974 r. Kodeks pracy (tj. Dz.U. z 1998 r. nr 21, poz. 94 ze zm. — Dziat X); Ustawa z 15
kwietnia 2011 r. o dziatalnosci leczniczej (Dz.U. z 2011 r., nr 112, poz. 654 ze zm.);
Ustawa z 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen i chorob zakaznych
u ludzi (Dz.U. z 2008 r., nr 234, poz. 1570),; Rozporzqdzenie Ministra Infrastruktury z
12 kwietnia 2002 r. w sprawie warunkow technicznych, jakim powinny odpowiadaé
budynki i ich usytuowanie (Dz.U. z 2002 r., nr 75, poz. 690 ze zm.); Rozporzqdzenie
Ministra Zdrowia z 26 czerwca 2012 r., w sprawie szczegétowych wymagan, jakim
powinny odpowiadaé pomieszczenia i urzqdzenia podmiotu wykonujgcego dziatalnosé
leczniczq (Dz.U. z 2012 r., poz. 739); Rozporzqdzenie Ministra Pracy i Polityki
Socjalnej z 26 wrzesnia 1997 r. w sprawie ogolnych przepisow bezpieczenstwa i higieny
pracy (tj. Dz.U. z 2003 r. nr 169, poz. 1650 ze zm.); Rozporzgdzenie Ministra Zdrowia
i Opieki Spotecznej z 30 czerwca 1984 r. w sprawie bezpieczenstwa i higieny pracy w
poradniach i pracowniach stomatologicznych (Dz.U. z 1984 r., nr 37, poz. 197). Nalezy
dodaé, ze wymagania ogdélne dotyczace gabinetéw medycznych zostaly
uszczegotowione w zalgczniku nr 2, wspomnianego juz Rozporzgdzenia Ministra
Zdrowia z 26 czerwca 2012 r. Dokumentacje papierowg oraz komputerowe nosniki
informacji przechowuje si¢ w szafach zamykanych na klucze, ktére sg w posiadaniu
portiera. Komputery sa podtaczone do UPS podtrzymujacego energi¢ elektryczng przez
10 minut, co wystarcza do prawidlowego zamknigcia systemu komputerowego w razie
spadku lub braku pradu.

18) W pokoju 12 c znajduj¢ si¢ gabinet pielegniarki szkolnej. W gabinecie
gromadzone i przetwarzane sa dane uczniéw oraz rodzicéw podlegajacych opiece
medycznej na podstawie art. 27 ust. 3 ustawy z dnia 27 sierpnia 2004 r. o swiadczeniach
opieki zdrowotnej finansowanych ze srodkéw publicznych (Dz. U. z 2008 r. Nr 164, poz.
1027, z pézn. zm.?)

WYKAZ ZBIOROW DANYCH OSOBOWYCH ORAZ PROGRAMOW

STOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

WYKAZ ZBIOROW
Lp. Nazwa zbioru | Programy zastosowane do Lokalizacja Miejsce
danych przetwarzania zbioru/zasobu przetwarzania
danych/nazwa zasobu danych
danych
1. Kandydaci do PCSS —system naboru Parter - sekretariat | Parter - sekretariat
szkoty oraz Urzad Miasta
Poznania Wydziat
Oswiaty
2. Monitoring Korytarze Pomieszczenie Parter, regulacje w
szkolne i na budynkach woznych szkoty oddzielne;j
szkolnych instrukeji
monitoringu
2 Uczniowie szkoty | 1. Ksiega uczniow parter-sekretariat | Parter - sekretariat

2. Dzienniki zajec¢
dodatkowych

[T pietro-pokoj
nauczycielski

sale lekcyjne
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3. Arkusze ocen Parter gabinet Pokoj nauczycielski
wicedyrektorow
4. SIO parter - sekretariat | Parter — gabinet
dyrektora
sekretariat
5. Dokumentacja IIT pietro- III pietro -
pedagoga szkolnego 1 pokoj pokdj pedagoga
psychologa pedagoga i i psychologa
psychologa
6.Dokumentacja I 1 I pietro-pokoj | Sale zajed
wychowawcy klasy nauczycielski lekcyjnych
7. LIBRUS parter- Parter - gabinet
SEKRETARIAT | dyrektor,sale
lekcyjne,pokoje
nauczycielskie,
pokoj wice
dyrektorow
8. PABS-system Parter-sekretariat | Parter gabinet
zarzadzania oswiata dyrektora
10. Monitoring Korytarze Parter
szkolone, na - pomieszczenie
budynkach woznych, centrum
szkolnych monitoringu ,pokdj
wicedyrektora
Kadry i Ptace 1. Wolters Kluwer KADRY | Administracja I Gabinet dyrektora
I PLACE pietro pokdj kadri | Kadry, ptace glowna
ptac ksiggowa, ksiggowa
2. SIO -nauczyciele Administracja I Gabinet dyrektora
pietro Kadry,
3. Platnik ZUS Administracja I Pokdj kadry, ptace,
pigtro gtowna ksiggowa
Ksiggowos¢- Wolters Kluwer Finanse II pigtro gtéwna Pokdj gtéwnej
finanse szkoty ksiegowa ksiggowe;j
14 |

kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzemia 1 systemy
informatyczne, stuzgce do przetwarzania danych osobowych (Dz. U. 2004 r., nr 100, poz.
1024), tj. zabezpieczenia danych osobowych przed zagrozeniami, w tym zwlaszcza przed ich
udostepnieniem osobom nieupowaznionym, nieautoryzowang zmiana, utrata, uszkodzeniem
lub zniszczeniem.

2. Instrukcja jest dokumentem powiazanym z ,Polityka bezpieczenstwa” w zakresie
zarzadzania systemem informatycznym, shuzacym do przetwarzania danych osobowych
w Szkole Podstawowej nr 13 z Oddziatami Mistrzostwa Sportowego wraz z nim skfada si¢
na dokumentacje wymagang przez art. 36. ust. 2. ustawy o ochronie danych osobowych.

3. Niniejsza instrukcja znajduje zastosowanie do systemow informatycznych, stosowanych
w szkole, w ktorych sg przetwarzane dane osobowe.

4. Instrukcja podlega monitorowaniu i w razie potrzeby uaktualnianiu co roku, do konca
stycznia, przez administratora danych osobowych lub upowazniong przez niego osobg,
w ramach sprawowania kontroli zarzadcze;.

5. Dokument instrukeji przechowywany jest w wersji papierowej i elektroniczne;j.

I1. DEFINICJE.

1. Definicje

Ilekro¢ w instrukcji jest mowa o:

1) administratorze danych osobowych — rozumie sie przez to osobg, decydujaca o celach i
$rodkach przetwarzania danych. W Zespole Szkol Mistrzostwa Sportowego nr 2 funkcje
administratora danych petni dyrektor szkoty;

2) administratorze bezpieczenstwa informacji — rozumie si¢ przez to osobg, ktorej
administrator danych powierzyl pelnienie obowiazkéw administratora bezpieczenstwa
informacji ( ABI) a od 25 maja 2018 r. Inspektora Ochrony Danych (I0ODO);

3) administratorze systemu informatycznego — rozumie si¢ przez to osobg nadzorujaca
prace systemu informatycznego oraz wykonujaca w nim czynnosci wymagajacych
specjalnych uprawnien lub wiedzy;

4) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

5) zbior danych — zestaw danych osobowych posiadajacy okreslong strukture, prowadzony
wg okreslonych kryteridow oraz celéw;

6) przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych, np.
zbieranie, utrwalanie, opracowywania, udostepnianie, zmienianie, usuwanie;
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1) zmian w budowie systemu informatycznego, ‘ ‘

2) zmian organizacyjnych administratora danych, w tym rdéwniez zmian statusu osob
upowaznionych do przetwarzania danych osobowych, 3) zmian w obowigzujacym

prawie. 2. WYKAZ PROGRAMOW STOSOWANYCH W SZKOLE:

Administrator bezpieczenstwa informacji po uzgodnieniu z dyrektorem szkoty moze,
stosownie do potrzeb, przeprowadzi¢ wewnetrzny audyt zgodnosci przetwarzania danych + Windows XP, Windows 10, Windows 8
z przepisami o ochronie danych osobowych. Przeprowadzenie audytu wymaga uzgodnienia . Office XP,
jego zakresu z administratorem systemu. Zakres, przebieg i rezultaty audytu dokumentowane - Wolters Kluwer Kadry Place
sa na piSmie w protokole podpisywanym zaréwno przez administratora bezpieczenstwa - Wolters Kluwer Finanse

informacji, jak i dyrektora. o WOItEs Progima e

Dyrektor szkoty, biorac pod uwagg wnioski administratora bezpieczenistwa informacji, moze " PABS System Zarzadzania Oswiaty

zleci¢ przeprowadzenie audytu zewngtrznego przez wyspecjalizowany podmiot. * SIO- System Ir}formacj 1 Oswiatowej,
* FET — monitoring wizyjny,
+ Wolters Kluwer KADROWO-PLACOWY
X. POSTANOWIENIA KONCOWE. + Platnik- program obstugujacy przesytanie danych do ZUS

1. Kazda osoba, upowazniona do przetwarzania danych osobowych, zobowigzania jest do
zapoznania si¢ przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem
oraz zlozy¢ stosowne o$wiadczenie, potwierdzajace znajomosé jego tresci.

2. Niezastosowanie si¢ do postanowien niniejszego dokumentu i naruszenie procedur ochrony
danych jest traktowane jako cigzkie naruszenie obowiazkéw stuzbowych, skutkujgce
powaznymi konsekwencjami prawnymi wiacznie z rozwigzaniem stosunku pracy na
podstawie art. 52. Kodeksu pracy.

3. Polityka bezpieczenstwa, wchodzi w zycie z dniem 1.09.2022

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SEUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH w SZKOLE PODSTAWOWEJ
NR 13 Z ODDZIALAMI MISTRZOSTWA SPORTOWEGO 2

I. CELE WPROWADZENIA I ZAKRES ZASTOSOWANIA INSTRUKCJI
ZARZADZANIA SYSTEMEM INFORMATYCZNYM.

1. Instrukcja zarzadzania systemem informatycznym, stuzagcym do przetwarzania danych
osobowych w Szkole Podstawowej nr 13 z Oddziatlami Mistrzostwa Sportowego w Poznaniu,
zwana dalej instrukcjg, zostata wprowadzona w celu spelnienia wymagan, o ktorych jest mowa
w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 .,
poz. 922. z pézn. zm..) oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 29
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VII. STRUKTURA ZBIOROW DANYCH, SPOSOB PRZEPLYWU DANYCH
I ZAKRES ICH PRZETWARZANIA

KARTY ZBIOROW
Nizwe zhiom Podstawa prawna
Lp. | (dokumentu) - P ) Struktura zbioru | Program dostep
. przetwarzania
opis
§ 3 pkt.1) Rozporzadzenie
Ksiega Ministra Edukacji Narodowej Imi¢ (imiona) 1
! Ewidencji z dnia 25 sierpnia 2017 r. w ~ nazwisko, date
Dzieci - sprawie sposobu prowadzenia 1 migjsce urodzenia
Coroczna przez publiczne przedszkola, oraz adres
adnotacja szkoty i placowki zamieszkania Dyrektor,
1 o spelnianiu dokumentacji przebiegu dziecka, a takze zastepca,
przez dziecko nauczania, dziatalnosci imiona i nazwiska sekretarz szkoty
obowigzku wychowawczej 1 opiekunczej rodzicéw (prawnych
szkolnego w tej | oraz rodzajow tej opiekunéw) oraz
albo innej dokumentacji ( Dz.U z 2017 r. adresy ich
szkole poz.1646 zamieszkania, PESEL
Nazwiska i imiona,
imiona rodzicow,
data urodzenia,
Whniosek miejsce urodzenia,
o przyjecie do | .4 150 ust. Ustawy z adres zamieszkania
| szkoly - dnia 14 grudnia 20yl6 r. lub pobytu, PESEL, W]\%V\I]SDO Dyrektor,
2 Informacje dot. A . wizerunek dziecka zastepea,
. Prawo oswiatowe ( t.j. Dz.U. z . o N Edytor
ucznia wynik sprawdzianu sekretarz szkoty
. 2017 r. poz 59) h ) . tekstu
przyjmowanego szostoklasisty, wyniki
do szkoty edukacyjne
na sSwiadectwie,
telefon
16 |Strana
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2) udostepnianie danych osobowych na podstawie ustnego wniosku, zawierajacego
wszystkie powyzsze cztery elementy wniosku pisemnego moze nastgpi¢ tylko wtedy, gdy
zachodzi konieczno$é niezwlocznego dziatania, np. w trakcie poscigu za osobg podejrzang
0 popelnienie czynu zabronionego albo podczas wykonywania czynnosci majacych na celu
ratowanie zycia i zdrowia ludzkiego lub mienia.

3) osoba udostepniajaca dane osobowe, jest obowiagzana zazada¢ od policjanta
pokwitowania pobrania dokumentoéw zawierajacych informacje przekazane na podstawie
pisemnego wniosku albo potwierdzenia faktu uzyskania wgladu w tres¢ informacji. Policjant
jest obowiazany do pokwitowania Iub potwierdzenia.

4) jesli informacje sg przekazywane na podstawie ustnego wniosku, nalezy stosownie do
okolicznos$ci zwrdcié sie z prosba o pokwitowanie albo potwierdzenie. Jesli pokwitowanie
albo potwierdzenie ze wzgledu na okolicznosci udostgpniania nie sg mozliwe, osoba
udostepniajaca informacje sporzadza na t¢ okoliczno$¢ notatke shuzbowg.

5) jesli policjant pouczyt osobe udostepniajaca informacje o koniecznosci zachowania
tajemnicy faktu i okolicznosci przekazania informacji, to okolicznos¢ ta jest odnotowywana
w rejestrze udostepnien niezaleznie od odnotowania faktu udostepniania informacji.

3. Innym podmiotom dane osobowe, dotyczace pracownikow i uczniéw szkoty, rodzicow oraz
wychowankow internatu, nie mogg by¢ udostgpniane.

14. Odpowiedzialno$é os6b upowaznionych do przetwarzania danych osobowych.

Niezastosowanie si¢ do prowadzonej przez administratora danych polityki
bezpieczenstwa przetwarzania danych osobowych, ktorej zalozenia okresla niniejszy
dokument, i naruszenie procedur ochrony danych przez pracownikéw upowaznionych do
przetwarzania danych osobowych moze by¢ potraktowane jako cigzkie naruszenie obowigzkoéw
pracowniczych, skutkujgce rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art.
52 Kodeksu pracy.

Niezaleznie od rozwigzania stosunku pracy osoby, popetniajace przestgpstwo, beda pociagane
do odpowiedzialnosci karnej zwtaszcza na podstawie art. 511 52. ustawy oraz art. 266. Kodeksu
karnego. Przyktadowo przestepstwo mozna popemic¢ wskutek:

1) stworzenia mozliwosci dostepu do danych osobowych osobom nieupowaznionym albo
osobie nieupowaznionej,

2) niezabezpieczenia no$nika lub komputera przenosnego,

3) zapoznania sie z hastem innego pracownika wskutek wykonania nieuprawnionych
operacji w systemie informatycznym administratora danych.

IX. Przeglady polityki bezpieczenstwa i audyty systemu.

Polityka bezpieczenstwa powinna byé poddawana przegladowi przynajmniej raz na rok.
W razie istotnych zmian dotyczacych przetwarzania danych osobowych administrator
bezpieczenstwa informacji moze zarzadzi¢ przeglad polityki bezpieczenstwa stosownie do
potrzeb.
Administrator bezpieczefistwa informacji analizuje, czy polityka bezpieczenstwa
i pozostata dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:
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3.

System informatyczny administratora danych umozliwia zapisywanie zdarzen wyjatkowych
na potrzeby audytu i przechowywanie informacji o nich przez okreslony czas. Zapisy takie
obejmuja:

1) identyfikator uzytkownika,
2) datg i czas zalogowania i wylogowania si¢ z systemu,
3) tozsamos¢ stacji roboczej,

4) zapisy udanych i nieudanych prob dostepu do systemu,
5) zapisy udanych i nieudanych préb dostgpu do danych osobowych i innych zasobéw
systemowych

12. Przeglady okresowe, zapobiegajace naruszeniom obowiazku szczego6lnej starannosci
administratora danych (art. 26 ust. 1 ustawy).

1.

Administrator bezpieczenstwa informacji przeprowadza raz w roku przeglad
przetwarzanych danych osobowych pod katem celowosci ich dalszego przetwarzania. Osoby
upowaznione do przetwarzania danych osobowych, w tym zwlaszcza osoby przetwarzajace
dane osobowe, s3 obowigzani wspdtpracowa¢ z administratorem bezpieczenstwa informacji
w tym zakresie 1 wskazywa¢ mu dane osobowe, ktore powinny zosta¢ usuniete ze wzgledu
na zrealizowanie celu przetwarzania danych osobowych lub brak ich adekwatnosci do
realizowanego celu.

. Administrator bezpieczenstwa informacji moze zarzadzi¢ przeprowadzenie dodatkowego

przegladu w wyzej okreslonym zakresie w razie zmian w obowigzujacym prawie,
ograniczajacych dopuszczalny zakres przetwarzanych danych osobowych. Dodatkowy
przeglad jest mozliwy takze w sytuacji zmian organizacyjnych administratora danych.

. Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokédt podpisywany przez

administratora bezpieczenstwa informacji i administratora danych, w ktérej usunieto dane
osobowe.

13. Udost¢pnianie danych osobowych.

1.

2.

Udostepnianie danych osobowych policji i sgdom moze nastapi¢ w zwigzku z
prowadzonym przez nie postepowaniem .

Udostepnianie informacji policji odbywa si¢ wedlug nastepujacej procedury:

1) udostepnianie danych osobowych funkcjonariuszom policji moze nastagpi¢ tylko po
przedtozeniu wniosku o przekazanie lub udostgpnienie informacji. Wniosek ten powinien
mie¢ forme pisemng i zawieraé: - oznaczenie wnioskodawcy,

- wskazanie przepisow uprawniajacych do dostepu do informacji,
- okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub
udostepnienia,

- wskazanie imienia, nazwiska i stopnia shuzbowego policjanta upowaznionego do pobrania
informacji lub zapoznania si¢ z ich trescig.
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§ 4.1. Rozporzadzenia
Ministra Edukacji Narodowe;j

Nazwiska i imiona,
imiona rodzicow,
data urodzenia,

z dnia 25 sierpnia 2017 r. w migjsce urodzenia, Wychowawey
sprawie sposobu prowadzenia adres zamieszkania dyrektor,
Ksiega przez publiczne przedszkola, lub POb,Y“l’ PESELj Szﬁtigcﬁ;
Uczniow szkoty i placowki przyjecie do SZkO,% 4 k ; .r
- Zbiér danych | dokumentacji przebiegu data, klasa, ol?woq (konirola: organ
: L oS szkolny. Wypisanie prowadzacy
0 uczniach nauczania, dziatalnosci ze szkoly: i organ nadzoru,
wychowawczej 1 opiekunczej data, klasa, powody, NIK, GIODO,
oraz rodzajow tej data wydania dok, MEN)
dokumentacji ( Dz.U z 2017 r. ukonczenia szkoty
poz.1646 numer wydanego
Swiadectwa.
§ 8.1 Rozporzadzenie
Ministra Edukacji Narodowej
z dnia 25 sierpnia 2017 r. w
sprawie sposobu prowadzenia Nazwiska i imiona, i
Dziennik przez publiczne przedszkola, imiona rodzicow, E;lﬁificali?
lekcyjny - szkoty i plac‘(.)wkl _ data urodzenia, sekretarz szko,}y
Dokumentacja | dokumentacji przebiegu miejsce urodzenia, (kontrola:
| przebiegu nauczania, dziatalnosci adres zamieszkania organ
nauczania wychowawczej i opiekunczej lub pobytu, ac.lr = Towadzac
w danym roku | oraz rodzajéw tej poczty elektroniczne i r?adzoru ?\IIYK
| szkolnym dokumentacji ( Dz.U z 2017 r. rodzicow, numery MEI\,I) ’
poz.1646, art. 47 ust. 1 pkt7 | telefonow rodzicow
ustawy z dnia 14 grudnia 2016
r. — Prawo o$wiatowe (Dz. U.
z 2017 r. poz. 59 z p6zn.zm.)
§ 15.2. Rozporzadzenie
Ministra Edukacji Narodowe;j
z dnia 25 sierpnia 2017 r. w
sprawie sp9sobu prowadzenia Nazwiska i imiona, Wychowawey
Arkusz Ocen - | PYZ€Z p}lbhcz,ne przedszkola, imiona rodzicow, dyrektor,
dokumentacja SZEebp pla99wk1 ] data urodzenia, zastepca,
wynikow dokumeptaCJl_przebl?gu migjsce urodzenia, sekretarz
. nauczania, dzialalnosci . ) kol
nauczania 5 ChowaWEZEilopickuieze; adres zamieszkania sz o'y
ucznia w ., . lub pobytu, PESEL, (kontrola: organ
poszczegblnych oraz rodzaj o % nr ksiegi uczniow nadzoru)
dokumentacji ( Dz.U z 2017 r. °8 M ol
latach p0z.1646), art. 47 ust. 1 pkt 7 przebieg nauki, nauezyelere,
wyniki nauki wychowawcy

ustawy z dnia 14 grudnia 2016
r. — Prawo oswiatowe (Dz. U.
z2017 r. poz. 59 z pdzn.zm.)
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wychowawczej 1 opiekunczej
oraz rodzajow tej
dokumentacji ( Dz.U z 2017 r.
poz.1646)

pomoc psycholog.
pedagogiczna

SPORTOWEGO
. . § 5.2 Rozporzadzenie Ministra Dyrektor,
?&Sf;?; Edukacji Narodowej z dnia 18 Nazwiska 1 imiona, ZaSthP"a’k '
szkolnych stycznia 2017 r. w sprawie PESEL sekretarz szkoty
swiadectw, dyplomow
panstwowych 1 innych drukéw wychowawcy
szkolnych
§ 5.2 Rozporzadzenie Ministra
. . Edukacji Narodowe;j z dnia 18 Dyrektor,
1]2 ;13:;1:2?1 stycznia 2017 r. w sprawie Nazwiska, imiona, zastepca,
szkolnych $wiadectw, dyploméw PESEL sekretarz
panstwowych i innych drukow szkoty
szkolnych
§ 15.1. Rozporzadzenie
Ministra Edukacji Narodowej
| z dnia 25 sierpnia 2017 r. w
| Ksiega arkuszy sprawie sposobu prowadzenia Na;wiska i irpiona,
ocen - zbior przez publiczne przedszkola, imiona rodzicow,
arkuszy ocen szkoty i placoéwki data urodzenia,
uczniéw ktorzy dokumentacji przebiegu R e dzema%, Dyrektor,
w danym roku nauczania dziatalnode adres zamieszkania zastepca,
szkolnym oo T lub pobytu, PESEL sekretarz
ukonczyli lub wychowawczej ! ’oplekunczej. Nr ksiegi uczniow, szkotly
opuscili szkote, | ©T8% rf’dzaJ ow te] przebieg nauki,
oraz ich arkusze | dokumentacji (Dz.U z 2017 r. wyniki nauki
ocen poz.1646), art. 47 ust. 1 pkt 7
ustawy z dnia 14 grudnia 2016
r. — Prawo oswiatowe (Dz. U.
z 2017 r. poz. 59 z p6zn.zm.)
§ 17 ust 1 Rozporzadzenie
Ministra Edukacji Narodowej
Z dnia 25 sierpnia 2017 r. w
sprawie sposobu prowadzenia
przez publiczne przedszkola, Nazwiska 1 imiona, Nauczyciele,
szkoty i placowki data urodzenia, stan dyrektor,
Protokoty Rady | dokumentacji przebiegu zdrowia, przebieg zastegpea
Pedagogicznej | nauczania, dziatalnosci nauki, wyniki nauki, (kontrola: organ

prowadzacy i
nadzoru, MEN)
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do przetwarzania danych oswiadczenia, zawierajacego zobowigzanie do zachowania
w tajemnicy pierwszego 1 nastepnych hasel oraz potwierdzenie odbioru pierwszego hasta.

3. Do zagwarantowania poufnosci i integralnosci danych osobowych konieczne jest
przestrzeganie przez uzytkownikow swoich uprawnien w systemie, tj. wlasciwego korzystania
z baz danych, uzywania tylko wtasnego identyfikatora i hasta oraz stosowania si¢ do zalecen
administratora bezpieczenstwa informacji.

9. Kontrola dost¢pu do sieci.

L System informatyczny posiada szerokopasmowe potgczenie z Internetem. Dostep do
niego jest jednak ograniczony. Na poszczegolnych stacjach roboczych mozna przegladaé tylko
wyznaczone strony www.

2. Operacje za posrednictwem rachunku bankowego administratora danych moze
wykonywaé wylacznie gtowny ksiegowy, upowazniony przez dyrektora szkoty, po
uwierzytelnieniu sie zgodnie z procedurami okreslonymi przez bank obstugujacy rachunek.

10. Komputery przenosne i praca na odleglosé.

W szkole uzywa si¢ komputerow przenosnych (komputer dyrektora szkoty), do przetwarzania
danych osobowych, ktore uruchamia si¢ po wprowadzeniu hasta.

11. Monitorowanie dost¢pu do systemu i jego uzycia.

1. Odpowiedzialnym za monitorowanie dostepu do systemu i jego uzycia jest administrator
systemu informatycznego lub upowazniona przez niego osoba, a administrator danych
osobowych kontroluje jego przebieg i rezultaty.

2. System informatyczny, dzialajacy w szkole, powinien zapewni¢ odnotowanie:
1) daty pierwszego wprowadzenia danych do systemu,

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,

3) Zrédta danych - w przypadku zbierania danych nie od osoby, ktorej one dotycza,

4) informacji o odbiorcach w rozumieniu art. 7. pkt 6. ustawy, ktérym dane osobowe
zostaty udostepnione, o dacie i zakresie tego udostepnienia,

5) sprzeciwu wobec przetwarzania danych osobowych, o ktorym mowa w art. 32 ust. 1.
pkt. 8. ustawy.

Odnotowanie informacji, o ktérych mowa w pkt. 1. i 2, nastgpuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumialej
formie informacje, o ktérych mowa w pkt. 1-5.
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7. Wymiana danych i ich bezpieczenstwo.

1. Sporzadzanie kopii zapasowych nastgpuje w trybie opisanym w pkt. 9. instrukcji zarzgdzania
systemem informatycznym shuzgcym do przetwarzania danych osobowych.

2.Inne wymogi bezpieczenstwa systemowego sa okreslane w instrukcjach obstugi
producentow sprzetu i uzywanych programéw, wskazéwkach administratora bezpieczenstwa
informacji oraz ,Instrukcji zarzadzania systemem informatycznym stuzgcym  do
przetwarzania danych osobowych”.

3. Poczta elektroniczng mozna przesytaé tylko jednostkowe dane, a nie cale bazy lub szerokie
z nich wypisy i tylko w postaci zaszyfrowanej. Chroni to przesylane dane przed
»przestuchami” na liniach teletransmisyjnych oraz przed przypadkowym rozproszeniem ich
w internecie.

4. Przed atakami z sieci zewnetrznej wszystkie komputery administratora danych (w tym takze
przenosne) chronione s3 S$rodkami dobranymi przez administratora bezpieczenstwa
informacji. Wazne jest, by uzytkownicy zwracali uwage na to, czy urzadzenie, na ktérym
pracuja, domaga si¢ aktualizacji tych zabezpieczen. O wszystkich takich przypadkach nalezy
informowaé administratora bezpieczenstwa informacji oraz umozliwi¢ mu monitorowanie
oraz aktualizacj¢ Srodkow (urzadzen, programow) bezpieczenstwa.

5. Administrator systemu informatycznego w uzgodnieniu z ABI dobiera elektroniczne $rodki
ochrony przed atakami z sieci stosownie do pojawiania si¢ nowych zagrozen (nowe wirusy,
robaki, trojany, inne mozliwosci wdarcia si¢ do systemu), a takze stosownie do rozbudowy
systemu informatycznego administratora danych i powigkszania bazy danych. Jednocze$nie
nalezy zwraca¢ uwage, czy rozwijajacy si¢ system zabezpieczen sam nie wywotuje nowych
zagrozen.

6. Nalezy stosowa¢ nastgpujace sposoby kryptograficznej ochrony danych:

- przy przesytaniu danych za pomoca poczty elektronicznej stosuje sie POP —
tunelowanie, szyfrowanie potaczenia,

- przy przesylaniu danych pracownikéw, niezbgdnych do wykonania przelewow
wynagrodzen, uzywa si¢ bezpiecznych stron https://.

8. Kontrola dostepu do systemu.

1. Poszczegélnym osobom upowaznionym do przetwarzania danych osobowych
przydziela si¢ konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajgce dostep do
danych, zgodnie z zakresem upowaznienia do ich przetwarzania. Administrator Systemu
Informatycznego po uprzednim przedlozeniu upowaznienia do przetwarzania danych
osobowych, zawierajacego odpowiedni wniosek dyrektora szkoty, przydziela pracownikowi
upowaznionemu do przetwarzania danych konto w systemie informatycznym, dostepne po
wprowadzeniu prawidtowego identyfikatora i uwierzytelnieniu hastem. System wymusza
zmiang¢ hasta przy pierwszym logowaniu.

2. Pierwsze hasto wymagane do uwierzytelnienia si¢ w systemie przydzielane jest przez
administratora systemu informatycznego po odebraniu od osoby
upowaznionej
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art. 44zs ustawy z dnia 7
Egzamin wrzesnia 1991r. O systemie
osmioklasisty os$wiaty (t.j. Dz.U. 22016 Orzeczenia PPP
wykaz uczniow | rpoz1943 z p6ézn zm.) § Opinie PPP
przystepujacych | 11. 1. Rozporzadzenia Nazwisko, imiona, Dyrektor,
10 | do egzaminu Ministra Edukacji Narodowe;j data i miejsce SIOEO zastepca,
dsmoklasisty Z dnia 1 sierpnia 2017 r. urodzenia, PESEL, nauczyciele
Okregowa w sprawie szczegotowych pteé, dysleksja,
Komisja warunkow 1 sposobu wyniki nauki
Egzaminacyjna. | przeprowadzania egzaminu
osmoklasisty
i nazwiska rodzicow, | maueaveiele, | /yrzad Miasta/
adresy zamieszkania,
dochody
o § 4.1 Rozporzadzenia Rady Nazwisko, imie
Wnioski - Ministréw z dnia 26 lipca ucznia, data
WypraWka 2017 r.w sprawie urodzenia, mle_] sce WINDO Dvrekt
12 szkolna szczegbtowych warunkow . urodzenia, adres WS z:srte or,
udzielania pomocy finansowej | zamieszkania, imiona Edytor epca,
uczniom na zakup i nazwiska rodzicow, | tekstu pedagog
podrecznikow i materiatow adres zamieszkania,
edukacyjnych dochéd
art. 98,103, 104 ustawy z dnia
14 grudnia 2016 r. Prawo
o$wiatowe (Dz.U. z 2017 1. Nazwisko, imig, Dyrektor
13 | Karty biblioteczne poz.59), Ustawa z dnia 27 adres zam., dane o i ca’
czerwca 1997 r. o bibliotekach wypozyczonych i epea,
(tj.DzUz20121. P bibliotekarz
p0z.642 z p6Zn.zm.)
§ 11.1 Rozporzadzenie Ministra
Dziennik E.duka.cji Narodowej z dr.lia 25
Pedagoga B zlerpma 2017 r.w sprawie Nazwiska i imiona, Dyrektor,
’ ¢ ) posF)bu prowadzenia przez ' . zastepca,
Dziennik zawiera | publiczne przedszkola, szkoly i Informacje o T —
14 informacje o | placéwki dokumentacji przebiegu kontaktach >;)e dagog Y
uczniach nauchzama, dzu?’fa'lno?'c]l( o z innymi osobami, logope da:
zasz’il.iﬁkowanych Z‘gcz r‘(’)‘:l’::;’gjflt ej gg;(eur?;:]faeiji ( nstytucj am‘l, stan nauczyciele
do réznych form | 1y, 017+, poz.1646) 1991 r. zdrowia psycholog

pomocy

o0 systemie o§wiaty.

19 |
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Dokumentacja § § 11.1 Rozporzadzenie
pomocy M1n1§tra Ed}.lkac_].l Narodowej Rorne
psycholog.- z dnia 25 sierpnia 2017 r. w e Dyrektor,
pedagogiczne] w | sprawie sposobu prowadzenia ¢ ] zastgpca,
do dokument >
szkole — przez publiczne przedszkola, | 90 dokumentowania WINDO | Wychowawey
Dokumentacja szkoty i placéwki |  Przebiegu terapii, WS pedagog,
badan dokumentacji przebiegu nazwiska i e Ed psycholog
i czynnosci nauczania, dziatalnodci | data urodzenia, adres ytor logopeda,
uzupelniajacych | wychowawczej i opiekunczej zamieszkania lub tekstu nauczyciele,
prowadzonych oraz rodzajow tej pobytu, stan zdrowia, sekretarz
15 |przez dokumentacji (Dz.U z2017r. opinia PPP szkoty
nauczycieli i | poz.1646) 1991 r. o systemie
pedagoga oswiaty.
§ 12.1 Rozporzadzenie
Dziennik zaje¢ Ministra Edukacji
rewalidacyjno — Narodowej z dnia 25 Nazwiska 1 imiona, Dyrtektor,
wychowawczych sierpnia 2017 r. w sprawie imiona rodzicéw, Z:il @pea,
Dokumentacja sposobu data urodzenia, pecagos,
16 . ., . . g - k psycholog
przebiegu zaje¢ z | prowadzenia przez publiczne miejsce urodzenia, .
— . ; ) nauczyciele,
uczniami przedszkola, szkoty i adres zamieszkania Kret
niepetnosprawny placéwki dokumentacji lub pobytu sexrearz
o : ] pobyt szkoty
mi intelektualnie przebiegu nauczania,
dzialalnosci
wychowawczej i opiekunczej
oraz rodzajow tej
dokumentacji ( Dz.U z 2017 r.
p0z.1646) 1991 r. o systemie
oswiaty. o$wiaty
§ 7.3 pkt 5 rozporzadzenia
Ministra Edukacji Narodowej N o { imi
. i Sportu z dnia 8 listopada e N WINDO Dyrektor,
Lista : , wiek, data urodzenia,
| o 2001 r. w sprawie warunkow n . WS zastepca,
17 | uczestnikéw | . : : adres zamieszkania,
: 1 sposobu organizowania . Edytor | sekretarz szkoty
wycieczek ) PESEL, data i :
przez publiczne przedszkola, gl . tekstu nauczyciele
) P miejsce urodzenia
szkoty 1 placowki
krajoznawstwa 1 turystyki.
§ 43.3 rozporzadzenia
Dokumentacja | Ministra Edukacji Narodowe; Dyrektor,
. . . . . m zastepca,
wypadkéw i Sportu z dnia 31 grudnia Nazwiska 1 imiona, sekretarz
18 uczniow - 2002 r. w sprawie data urodzenia, adres szkoly
Informacje o bezp.ieczer']stv‘va.i higie.:ny w zamieszkania lub wychowawcy
wypadkach | publicznych i niepublicznych | pobytu, stan zdrowia nauczyciele
uczniéw szkotach 1 placowkach. '
BHP
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23) zamykanie okien w razie opuszczania pomieszczenia, w tym zwlaszcza po zakonczeniu
dnia pracy;

24) zamykania drzwi na klucz po zakonczeniu pracy w danym dniu i zlozeniu klucza
sekretariacie szkoty. Jesli niemozliwe jest umieszczenie wszystkich dokumentéw,
zawierajacych dane osobowe w zamykanych szafach, nalezy powiadomi¢ o tym
dyrektora szkoly, ktory zglasza osobie sprzatajacej jednorazowa rezygnacije
z wykonywania swej pracy. W takim przypadku takze nalezy zostawi¢ klucz
w sekretariacie szkoty.

5. Wykorzystywanie akt i dokumentéw szkolnych do pracy w domu.

1= Wykorzystywanie akt i dokumentow, zawierajacych dane osobowe do pracy w domu
jest mozliwe tylko po uzyskaniu upowaznienia na pismie, udzielanego przez dyrektora szkoty
lub jego zastepce.

2. Administrator bezpieczenstwa informatycznego lub upowazniona przez niego osoba
prowadzi ewidencje¢ akt spraw i dokumentoéw szkolnych, wynoszonych przez uprawnionych
pracownikow.

3. Z wynoszonych dokumentéw moze korzystaé¢ wytacznie upowazniony pracownik, ktory
powinien dotozy¢ wszelkich staran, aby osoby postronne, w tym domownicy, nie mogly miec¢
do nich dostepu.

5. Upowazniony pracownik po zakonczeniu wykonywania pracy w domu powinien
niezwlocznie zwrdci¢ dokumenty dyrektorowi szkoty lub jego zastepcy.
6. Pracownicy, wynoszgcy dokumenty i akta spraw do domu, sg obowigzani do ochrony

danych w nich zawartych i w razie ich udostepnienia lub umozliwienia dost¢pu do nich osobom
nieupowaznionym podlegaja grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2 zgodnie z art. 51 ustawy.

6. Postepowanie z no$nikami danych i ich bezpieczenstwo.

1) Osoby upowaznione do przetwarzania danych osobowych powinny pamiegtac
zwlaszcza, ze: 1) dane z nos$nikéw przenosnych niebedacych kopiami zapasowymi po
wprowadzeniu do systemu informatycznego administratora danych powinny by¢ trwale
usuwane z tych nosnikéw przez fizyczne zniszczenie (np. ptyty CD-ROM) lub usunigcie
danych programem trwale usuwajgcym pliki. Je$li istnieje uzasadniona koniecznos¢, dane
pojedynczych oséb (a nie cale zbiory czy szerokie wypisy ze zbioré6w) moga by¢
przechowywane na specjalnie oznaczonych nosnikach. Nosniki te musza by¢ przechowywane
w zamknietych na klucz szafach, nieudostepnianych osobom postronnym. Po ustaniu
przydatnosci tych danych nosniki powinny by¢ trwale kasowane lub niszczone.

2) uszkodzone nosniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie w niszczarce
stuzacej do niszczenia nosnikéw;

3) zabrania sie¢ powtdrnego uzywania do sporzadzania brudnopiséw pism jednostronnie
zadrukowanych kart, jesli zawierajg one dane chronione. Zaleca si¢ natomiast dwustronne
drukowanie brudnopiséw pism i sporzgdzanie dwustronnych dokumentow;

4) po wykorzystaniu wydruki, zawierajace dane osobowe, nalezy codziennie przed
zakonhczeniem pracy zniszczy¢ w niszczarce. O ile to mozliwe, nie nalezy przechowywac takich
wydrukow w czasie dnia na biurku ani tez wynosi¢ poza siedzib¢ administratora danych.
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2)

3)
4)
5)
6)
7

8)

9

10)

11)

12)

13)
14)

15)

16)

17)

18)

19)
20)

21)

22)

niepozostawienia bez kontroli dokumentéw i no$nikéw danych w klasach i innych
miejscach publicznych oraz w samochodach;

dbania o prawidlowa wentylacj¢ komputer6w (nie mozna zastania¢ kratek wentylatoréw
meblami, zastonami lub stawia¢ komputeréw tuz przy scianie);

niepodlgczania do listew, podtrzymujacych napiecie, przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegélnie tych tatwo powodujacych spiecia  (np.
grzejniki, czajniki, wentylatory);

pilnego strzezenia akt i nosnikow komputerowych;

kasowania po wykorzystaniu danych na dyskach przenosnych;

nieuzywania powtornie dokumentéw zadrukowanych jednostronnie;

niezapisywania hasta wymaganego do uwierzytelnienia sie w systemie na papierze lub
innym nosniku;

powstrzymywania si¢ przez osoby upowaznione do przetwarzania danych osobowych od
samodzielnej ingerencji w oprogramowanie i konfiguracje powierzonego sprzetu, nawet
gdy z pozoru mogloby to usprawni¢ prace lub podnies¢ poziom bezpieczenstwa danych;
przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnienl w systemie, tj. wlasciwego korzystania z baz danych, uzywania tylko
wlasnego identyfikatora i hasta oraz stosowania sie do zalecen administratora
bezpieczenstwa informacji;

opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposéb;

kopiowania tylko jednostkowych danych (pojedynczych plikéw). Obowiazuje zakaz
robienia kopii catych zbiorow danych lub takich ich czesci, ktére nie sg konieczne do
wykonywania obowiazkow przez pracownika. Jednostkowe dane mogg byé kopiowane
na no$niki magnetyczne, optyczne i inne po ich zaszyfrowaniu i przechowywane w
zamknietych na klucz szafach. Po ustaniu przydatnosci tych kopii dane nalezy trwale
skasowa¢ lub fizycznie zniszczy¢ nosniki, na ktérych sg przechowywane;
udostepniania danych osobowych poczta elektroniczng tylko w postaci zaszyfrowane;;
nie wynoszenia na jakichkolwiek nosnikach catych zbioréw danych oraz szerokich z nich
wypiséw, nawet w postaci zaszyfrowanej;

wykonywania kopii roboczych danych, na ktérych si¢ wiasnie pracuje, tak czesto, aby
zapobiec ich utracie;

konczenia pracy stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia
w odpowiednie obszary serwera, a nastepnie prawidlowym wylogowaniu sie
uzytkownika 1 wytagczeniu komputera oraz odcieciu napiecia w UPS i listwie;

niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydrukéw
zawierajacych dane osobowe przed opuszczeniem miejsca pracy, po zakonczonym dniu
pracy;

niepozostawianie osob postronnych w pomieszczeniu, w ktérym przetwarzane s3 dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych;
zachowania tajemnicy danych, w tym takze wobec najblizszych;

chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane osobowe przed
opuszczeniem miejsca pracy, po zakonczeniu dnia pracy;

umieszczanie kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po
zakonczeniu dnia pracy;

zamykanie okien w razie opaddéw czy innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczenstwu danych osobowych;
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Rozporzadzenie Ministra
Edukacji Narodowej z dnia 30

Opinie i kwietnia 2013 r. w sprawie . ]Z)?Eekt:;’
Orzeczenia zasad udzielania i organizacji Imie i naZWlsko, data b ebea,
wychowawcy

20 Poradni pomocy . . urodz.enla,_st.an pedagog,
Psychologiczno psycho}oglcznopedagoglcznej zdrow.1a, miejsce logopeda,

- . | wpublicznych przedszkolach, zamieszkania nauczyciele
-pedagogiczne] | g kotach i placéwkach (Dz. U. sekretarz szkol
22013 ., poz.532) y
§ 1.1 pkt 1 rozporzadzenia
Ministra Edukacji Narodowej Imig, nazwisko
Whnioski z dnia 14 kwietnia 1992 r. dziecka oraz imiona Dyrektor,
| rodzicow w sprawie warunkow i 1 nazwiska rodzicow zastepca,
21 | onauke religii i| SPosobu organizowania nauki 1 adresy sekretarz
| etyki religii w publicznych zamieszkania, szkoty
WDZ przedszkolach i szkotach przynaleznosé wychowawcy
(tekst jednolity Dz. U. 1993 nr wyznaniowa
83 poz. 390)
Zwolnienia §2pkt51 §4pktl1i2
lekar.s’kie Rozporzgdzenia Ministra Dyrektor,
uczniow Edukacji Narodowe;j z dnia - . WINDO | zastepca,

- zwychowania | 3 gierpnia 2017 r. w sprawie roglal? st:ﬁzliikaol’ub WS sekrzfarz
fizycznego — oceniania, klasyfikowania i J Edytor | szkoty
decyzje . . choroby

promowania uczniow 1 tekstu | wychowawcy
(Slzflr:)l;;c]ora stuchaczy w szkotach nauczyciele

publicznych (Dz.U z 2017 r

poz.1534)

§ 11.1 Rozporzadzenie

Ministra Edukacji Narodowej

z dnia 25 sierpnia 2017 r. w oddziat

sprawie sposobu prowadzenia

... . | przez publiczne przedszkola, | Imi¢ i nazwisko, Dyrektor,

Dziennik zaje¢ | ok oty i placowki adres poczty zastepca,

o3 | pozalekeyjnych dokumentacji przebiegu elektronicznej Selrelarz
1 nauczania ) . e . szkotly
indywidualnego naticzania, lea..lflan.SCI o rodzwoyv r wychowawcy

wychowawczej i opiekunczej | telefondw, stan nauczyciele

oraz rodzajow tej
dokumentacji ( Dz.U z 2017 r.
p0z.1646) 1991 r. o systemie
oswiaty. oswiaty

zdrowia (
orzeczenia i opinie)
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Dyrektor,
zastepca,

24 ch:ti\?/varrl;anie Zooda 0séb Imi¢ i nazwisko adres sekretarz
EZI ch & udzielajgcego zgode szkotly

Y wychowawcy
nauczyciele
Dyrektor,
Ewidencja | zastepca,
25 | wejsé Zgoda o0sob Nazwisko, imi¢ wozny
do placowki kierownik
administracyjny
Art. 94 oraz 207 ustawy z
dnia 26.06.1974 Kodeks pracy | Nazwiska i imiona.
(tj.Dz.U.z 2916 I. poz. 1666), imiona rodzicow,
Rozporzadzenie Ministra )
. . . ] data urodzenia,
Pracy 1 Polityki Socjalnej z .. .
; miejsce urodzenia,
28.5.1996 r. w sprawie adres Zatnieszkami
Akta osobowe -| zakresu prowadzenia przez - Dyrektor,

2 | Zbior pracodawcow dokumentacji lub pobytu, PESEL, | Program | zastepca, Kadry
zatrudnionych | W sprawach zwigzanych ze wyksz.ta}cenle, kadrowo- if}.ace, gléwna
pracownikow stosunkiem pracy oraz przebieg ptacowy \;g;%)l\vza

sposobu prowadzenia akt dotychczasowego

osobowych pracownika
(Dz.U.
z 2017r., p0z.894 ze zm.).

zatrudnienia, daty
urodzenia dzieci
imiona i nazwiska
dzieci, stan zdrowia
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W strefie III do danych osobowych majg dostep wszystkie osoby upowaznione do ich
przetwarzania, a osoby postronne (wychowankowie internatu, ich rodzice i praktykanci) tylko
w obecnosci pracownika upowaznionego do przetwarzania danych osobowych.

3. Zabezpieczenie sprzetu.

1. Komputery w sekretariacie, rejestrator monitoringu wizyjnego oraz komputery

sg zasilane za posrednictwem zasilaczy awaryjnych lub baterii ~ w przypadku komputerow
przenosnych (UPS).

2. W celu zapewnienia wigkszego bezpieczenstwa i ochrony danych powinno wykorzystac si¢
system operacyjny Microsoft Windows, posiadajacy rozbudowane mechanizmy nadawania
uprawnien i praw dostgpu. Dla pelnego wykorzystania mechanizméw nalezy stosowaé
system plikéw, ktory zapewnia wsparcie mechanizmu ochrony plikéw 1 katalogow oraz
mechanizmoéw odzyskiwania na wypadek uszkodzenia dysku lub awarii komputerow.

3. Administrator systemu informatycznego jest jedyng osoba uprawniong do instalowania
i usuwania oprogramowania systemowego i narzedziowego. Dopuszcza si¢ instalowanie
tylko legalnie pozyskanych programéw, niezbednych do wykonywania ustalonych
i statutowych zadan szkoty i posiadajagcych wazng licencj¢ uzytkownika.

4. Biezaca konserwacja sprzetu wykorzystywanego w szkole do przetwarzania danych
prowadzona jest przez jej pracownikow, przede wszystkim przez administratora systemu
informatycznego.

5. Powazne naprawy wykonywane przez pracownikéw firm zewnetrznych realizowane
sa w budynku szkoly po zawarciu z podmiotem wykonujacym naprawe umowy o
powierzenie przetwarzania danych osobowych, okreslajacej kary umowne za naruszanie
bezpieczenstwa danych.

6. Dopuszcza si¢ konserwowanie i naprawe sprzetu poza szkota jedynie po trwatym usunigciu
danych osobowych. Zuzyty sprzet stuzacy do przetwarzania danych osobowych, mozna
zby¢ dopiero po usunig¢ciu danych osobowych, a urzadzenia uszkodzone mogag by¢
przekazywane do utylizacji (jesli trwate usuniecie danych wymagatoby nadmiernych
naktadow ze strony szkoty) wiasciwym podmiotom, z ktérymi takze zawiera si¢ umowy
powierzania przetwarzanych danych.

7. Wszystkie awarie, dziatania konserwacyjne i naprawy systemu informatycznego
s opisywane w stosownych protokotach, ktore podpisuja osoby uczestniczace w naprawie
lub konserwacji.

4. Zabezpieczenia we wlasnym zakresie.

W celu podniesienia bezpieczenstwa danych kazda osoba upowazniona do przetwarzania
danych lub uzytkownik systemu informatycznego zobowiazani sg do:

1) ustawiania ekranéw komputerowych tak, aby osoby niepowotane nie mogty oglada¢ ich
zawartosci, a zwlaszcza nie naprzeciwko wejscia do pomieszczenia;
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2. Ryzyko ze strony oséb, ktére potencjalnie moga w tatwiejszy sposob uzyskaé dostep
do danych osobowych (np. osoby sprzatajace pomieszczenia szkolne), jest minimalizowane
przez zobowigzywanie ich do zachowania tajemnicy na podstawie odrebnych, pisemnych
o$wiadczen — zakres obowigzkéw pracownika.

3. Ryzyko ze strony osob, ktére dokonujg biezacych napraw komputera, minimalizowane
jest obecnoscig uzytkownika systemu.

Szkolenia w zakresie ochrony danych osobowych.
1. Administrator bezpieczenstwa informacji uwzglednia nastepujacy plan szkolen:

a) szkoli si¢ kazda osobg, ktéra ma zosta¢ upowazniona do przetwarzania danych
osobowych,

b) szkolenia wewnetrzne wszystkich osob upowaznionych do przetwarzania danych
osobowych przeprowadzane sa w przypadku kazdej zmiany zasad lub procedur ochrony
danych osobowych,

¢) przeprowadza sig szkolenia dla 0séb innych niz upowaznione do przetwarzania danych,
jesli petione przez nie funkcje wigza si¢ z zabezpieczeniem danych osobowych.

2. Tematyka szkolen obejmuje:

a)przepisy i procedury, dotyczace ochrony danych osobowych, sporzadzania
1 przechowywania ich kopii, niszczenia wydrukow i zapiséw na nosnikach,

b) sposoby ochrony danych przed osobami postronnymi i procedury udostepniania danych
osobom, ktorych one dotycza,

¢) obowigzki 0s6b upowaznionych do przetwarzania danych osobowych i innych,
d) odpowiedzialno$¢ za naruszenie obowigzkow z zakresu ochrony danych osobowych,

e) zasady i procedury okreslone w polityce bezpieczenstwa.
Strefy bezpieczenstwa.

Do strefy I wchodza: gabinet dyrektora, wicedyrektora, sekretariat, kadry i ptace, gabinet
kierownika administracyjnego, gléwnej ksiegowej W tej strefie moze przebywaé
Dyrektor Szkoty, wicedyrektor, sekretarz szkoly, inni uzytkownicy tylko w
towarzystwie wymienionych oséb funkcyjnych.

Do strefy II wchodzg: pokéj nauczycielski, biblioteka szkolna, swietlica szkolna, pokoj
pedagoga i psychologa szkolnego, w ktorych moga przebywaé inni uzytkownicy tylko
w obecnosci osdb upowaznionych do korzystania z tych pomieszczen; to samo
dotyczy uczniéw, ich rodzicow oraz interesantéw; nikt z osob postronnych nie moze
przebywa¢ w pomieszczeniach bez zgody uprawnionych oséb. W strefie II do danych
osobowych majg dostep wszystkie osoby upowaznione do ich przetwarzania, a osoby
postronne (uczniowie, ich rodzice i praktykanci) tylko w obecnosci pracownika
upowaznionego do przetwarzania danych osobowych

Do strefy III wchodzi Internat szkolny (poko6j kierownika internatu, kierownika
gospodarczego, pokoje wychowawcdow, portiernia)
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System

Informacji Ustawa z dnia 15 kwietnia

Oswiatowej 2011r o systemie informacji

Zbiér  zawiera | osSwiatowej

informacje (tj.z2016 1. poz. 1927 z

nauczycielach 1| pdzn.zm) System informacji PESEL, micjsce Dyrektor,
uczniach o$wiatowej stanowig baza L. z,awé 3 zastgpca,

27 szkoly, oséb nie | danych systemu i ky’ leenic SIO sekretarz
bedacych informacji o$wiatowe;j, zwana | WYXsZta CenlS, szkoly,
nauczycielami | dalej ,,baza flanych SIO”, oraz | Wynagrodzenie kadry place
ktérych mowa | System teleinformatyczny
wart.15 ust.1-5
oraz art.62 ust.2
ustawy  Prawo
oswiatowe

Dyrektor,
- Art. 8 ust. 1 ustawy z dnia Nazwiska i imiona, WINDO zastgpca,
o |t i amiiais | ws | Nl
; . . 1 , St . ;
28 Swiadczenia dla | socjalnych (t.j. Dz. U. z 2016 zljll;(f)s})f:yti:;a Edytor kierownik
pracownikéw | I. poz. 800 z p6zn. zm.) materialna. dochéd tekstu adm1n1§traC}gny,
’ gltéwna
ksiggowa
Dob ! Imiona nazwiska,
29 bo b R Zooda 0sb adres zamieszkania Dyrektor,
fcovmicow | lub pobytu, PESEL, placowa

nr telefonu
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§ 2 Rozporzadzenie Ministra
Pracy i Polityki Spotecznej
z dnia 29 stycznia 2013 r.
w sprawie naleznosci
przystugujacych o
pracownikowi zatrudnionemu Na;wmka; 1miona,
. w panstwowei lub imiona rodzicéw,
3;1;23;(?:’&0]& sarrr)lorza[dowe; jednostce sfery | data urodzenia, WINDO Iz)a}:‘;ee;lgtczr’
o budzetowej z tytutu podrozy miejsce urodzenia, WS :
pracownikéw . : ) X pracownik
30 |° Informacje o stuzbowej (Dz. U. z 2013 r adres zamieszkania BHP, kadrowa,
wypadkach poz.167) lub pobytu, PESEL, Edytor e
o NIP, seriainr tekstu .
pracownikow § 1.1 Rozporzadzenia Ministra | qowodu osobistego, ksiggowa
Gospodarki i Pracy z stan zdrowia
16.9.2004 r. w sprawie wzoru
protokotu ustalenia
okolicznosci i przyczyn
wypadku przy pracy - Dz. U.
Nr 227, poz. 2298
Rozporzadzenie Ministra Dyrektor,
Pracy i Polityki Socjalnej z zastepca,
28.5.1996 r. w sprawie zakresu Nazwiska i Program Wydziat
prowadzenia przez . a'zw1s at kadrowo- | Finansowy
Listy ptac pracodawcéw dokumentacji w fmiona, , placowy UM Wydzial
31 o . . poszczegdlne .
pracownikdw | sprawach zwigzanych ze sdadniki Oswiaty
stosunkiem pracy oraz sposobu . Program gléwna
prowadzenia akt osobowych wynagrodzenia Ptatnik ksiegowa,
pracownika (Dz.U. z 2017r., kadrowa,
poz.894 ze zm.). pltacowa
Nazwiska i
imiona, adres
Art. 734 — 751 ustawy z dnia 23 Zlartr)“eszbkama WINSDO ]Zgrstektor’
kwietnia 1964 r. Kodeks uPFf) gE{m’ L WFQII}IC\/EII’
32 | Cywilny(t,j. Dz. U. 22017 . . Edytor Kkadrowa
Umowy zlecenia | o, 459 7 pozn.zm) NI SCria 105 ’
dowodu tekstu ptacowa,
osobistego, nr
telefonu
Nazwiska, imiona,
Ustawa z dnia 29 wrzesnia adresy
1994 r. o rachunkowosci (t.). zamieszkania, nr Dyrektor,
Przelewy Dz. U. z 2016 r. poz. kont bankowych Program zastep °8,
33 . ) i WF UM glowna
dokumentacja | 1047) kontrahentow Platnik ksiegowa
bedacych osobami kad 1 ’
i adry, ptace,
fizycznymi, NIP,
wyciagi bankowe
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Dyrektor,
art. 23.1 pkt 3 ustawy o i . I zastepca
i N ko, , . i
34 Faktu ochronie danych osobowych 5 dize\:ls B = Program | kierownik
y (tj. Dz.U. 2 2016 r p0z.922 i ) Platnik | administracyjny,
‘o zamieszkania . .
Z pdZn.zm.) gléwna ksiegowa
1.Ustawa z dnia 14 lipca 1983
r. 0 narodowym zasobie
archiwalnym i archiwach (tekst
jednolity Dz. U. z 2006
r. Nr 97, poz. 673 z pbzn. zm.)
Ksigzka 2. Rozporzadzenie Ministra
Korespondencyi Kultury i Dziedzictwa Dvrek
ponderieyna, Narodowego z dnia 20 yrektor,
Pocztowa ksigzka iy Imie 1 nazwisko, zastepca,
pazdziernika 2015 r. w
35 | nadawcza, . M adres sekretarz
) sprawie klasyfikowania i . .
Rejestr - : zamieszkania szkoty
dok » kwalifikowania
w(::hli)rggncogl dokumentacji, przekazywania
acy materialow archiwalnych do
archiwow panstwowych i
brakowania dokumentacji
niearchiwalnej (Dz.U. z 2015
r. poz.1743)
Art. 9 a, 9 b ust 1 pkt 2ustawy z | Imiona, nazwisko, Dyrektor,
dnia 26 stycznia 1982 rok - nazwisko rodowe, WINDO zastepcea, kadry,
36 | Awans zawodowy | Karta Nauczyciela (t.j. Dz. U. z | data urodzenia, ptace, gléwna
WS .
2017 r. poz. 1189). adres zam., ksiggowa
przebieg
rozporzadzenie Ministra zatrudnienia, Edytor WF UM
Edukacji Narodowej z dnia 1 | wyksztalceni tekstu
marca 2013 r. w sprawie ¢, sktadniki
uzyskiwania stopni awansu ?vynagrodz'en
zawodowego przez 18, zapytarrl,le
nauczycieli (Dz. U. z 2013r. & karalnosc.,
| stan zdrowia
poz. 393 ze zm.).
VIII. SRODKI TECHNICZNE 1 ORGANIZACYJNE, SLUZACE
ZAPEWNIENIU POUFNOSCI PRZETWARZANYCH DANYCH.
1. Bezpieczenstwo osobowe.
Zachowanie poufnosci.
1. Dyrektor szkoly przeprowadza nabor na wolne stanowiska w drodze oferty. Kandydaci

na pracownikéw sa dobierani z uwzglednieniem ich kompetencji merytorycznych,
przygotowania pedagogicznego ,doswiadczenia zawodowego.



